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COMMENT SECURISER L’ACCÈS À SOGO AVEC LADOUBLE AUTHENTIFICATION ?
INTRODUCTION

La double authentification (ou authentification à deux facteurs) est un moyen de sécuriser l’accès à votrecompte en demandant plusieurs facteurs pour s’authentifier : généralement un mot de passe que vousavez défini et un mot de passe à usage unique généré via un outil spécifique.Dans SOGo, il est possible de paramétrer une double authentification, le premier facteur étant votre motde passe académique et le deuxième un code unique et temporaire généré par une application TOTP(installée sur votre terminal de poche).
EXEMPLE D’APPLICATION TOTP
Voici quelques exemples d’applications pouvant générer un code TOTP selon le systèmed’exploitation de votre terminal de poche :
Android : FreeOTP+, Google Authenticator, andOTP.Iphone : Authenticator.
Remarque : Des applications existent aussi sous Windows ou Linux mais l’activation de la doubleauthentification nécessite d’avoir l’application à portée de main lorsque vous souhaitez vous authentifiersur SOGo. C’est pourquoi nous vous conseillons fortement l’installation de l’application sur votre terminalde poche.

Veillez bien à avoir installé une application TOTP avant d’activer la double authentificationsous risque de perdre l’accès à votre compte SOGo.
CONFIGURATION DE LA DOUBLE AUTHENTIFICATION

Connectez-vous sur SOGo puis accédez à votre paramètres.
Sélectionnez [Général] dans le menu de gauche puis cochez la case [Activer l’authentification à deuxfacteurs à l’aide d’une application TOTP]
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Une fois la case cochée, un QR Code s’affiche.

Sauvegardez vos préférences puis utilisez l’application installée sur votre terminal de poche pourscanner ce QR Code.
ACCÉDER À SOGO AVEC LA DOUBLE AUTHENTIFICATION

Maintenant que la double authentification est activée, à chaque connexion sur SOGo, et après avoirrenseigné votre mot de passe, un code généré par votre application vous sera demandé :

Remarque : ce code n’est pas demandé lorsque vous accédez à SOGo depuis Eduline (sauf pour lespréférences) mais il vous sera demandé pour l’accès à SOGo Webmail.
PERTE DE L’ACCÈS À L’APPLICATION TOTP
Sans cette application TOTP, vous ne pouvez plus recevoir de code et vous n’allez donc plus pouvoirvous connecter sur votre compte SOGo (sauf depuis Eduline).Pour rétablir cet accès, il est nécessaire de désactiver la double authentification sur votre compte. Pource faire, vous devez contacter votre service d’assistance qui procédera à cette désactivation (selon lecas, rapprochez-vous du secrétariat de votre établissement ou effectuez vote demande par le biais deCeseline, service : SOGo - Messagerie - agendas - carnets d'adresses) .

https://eduline.ac-lille.fr/itop/pages/exec.php/object/create/UserRequest?exec_module=itop-portal-base&exec_page=index.php&portal_id=itop-portal&ar_token=eyJydWxlcyI6WyJjb250YWN0LXRvLXVzZXJyZXF1ZXN0Iiwic2VydmljZXN1YmNhdGVnb3J5LXRvLXVzZXJyZXF1ZXN0IiwiZ28tdG8tb3Blbi1yZXF1ZXN0LW9uLXN1Ym1pdCJdLCJzb3VyY2VzIjp7IlNlcnZpY2VGYW1pbHkiOiIxIiwiU2VydmljZUdyb3VwIjoiNTI4IiwiU2VydmljZSI6Ijg4OCIsIlNlcnZpY2VTdWJjYXRlZ29yeSI6IjE5NDUifX0=

