
RENCONTRES
SUR INTERNET:
ATTENTION!
De nombreux internautes pensent
pouvoir faire de belles rencontres sur
internet et c'est parfois le cas. Toutefois,
certaines personnes sont très exposées
aux escrocs car ceux-ci se servent de
leur fragilité affective.

Les victimes les plus nombreuses sont
les personnes seules en quête d'affection
et qui ne connaissent pas bien le
fonctionnement d'internet.

Ne vous laissez jamais attendrir par
une personne que vous n'avez jamais
rencontrée physiquement.

L'amitié ou l'amour se construisent
toujours dans la vraie vie, ne soyez pas
naïf!

PROTÉGER
SES MAILS
Évitez d'indiquer vos nom et prénom
dans votre adresse mail.

. N'ouvrez jamais un mail et ses fichiers
joints si vous avez un doute sur sa
provenance ou si vous ne connaissez pas
l'expéditeur.

Ne conservez pas d'informations
personnelles ou sensibles dans votre
boîte mail.

CHOISIR
SON MOT DE PASSE
Un bon mot de passe est constitué d'au
moins 8 caractères, comportant des
chiffres et des lettres en majuscule et
minuscule avec si possible un caractère
spécifique.

Ne communiquez jamais vos mots de
passe: ils sont confidentiels.

N'utilisez pas un seul mot de passe
unique pour toutes vos connexions sur
internet.

Changez rapidement votre mot de passe
en cas de soupçon d'un usage frauduleux.
Signalez l'incident auprès du responsable
du site.

Ne laissez pas traîner la liste de vos mots
de passe sur un bout de papier.

i LES ACHATS
SUR INTERNET
Assurez-vous lors d'un paiement en ligne
que l'adresse internet commence par:
~ La présence du « s » fait état
d'une sécurisation .

Privilégiez les systèmes de paiement par
« ecarte » (renseignez-vous auprès de
votre banque).

Ne communiquez jamais vos coordonnées
bancaires par mail.

Evitez les commandes en ligne à partir
d'un accès internet public.

L'IDENTITÉ
NUMÉRIQUE
Sur les réseaux sociaux, ne divulguez
pas votre identité réelle.

Pensez à utiliser un pseudonyme. Ne
communiquez pas votre numéro de
téléphone, votre adresse ou vos photos
et celles de vos enfants.

Ne communiquez pas d'informations
pouvant porter atteinte à votre
réputation.

Il n'est pas aisé de retirer définitivement
un contenu indélicat laissé sur internet.

Vous êtes responsable de vos
publications et du contenu de vos
échanges.

PROTÉGER
SES CONNEXIONS
Ne naviguez jamais sur internet sans
avoir au préalable installé un antivirus.

Si besoin faites-vous aider pour
paramétrer les options de protection.


