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,Rate mal, wer dran ist!*

So schitzen Sie sich vor Betrug und Trickdiebstahl
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Sehr geehrte Damen und Herren,

Kriminelle setzen oft darauf, dass
Menschen freundlich, hilfsbereit
und vertrauensvoll sind. Hiufig
haben sie recht damit und nutzen
die Situation schamlos aus. Zwar
leben dltere Menschen in Deutsch-
land sehr sicher, aber in bestimmten
Lebensbereichen und Situationen
geraten sie doch ins Visier von
Kriminellen. Dabei entwickeln
Betriigerinnen und Betriiger ihre
raffinierten Methoden immer wei-
ter. Kaum hat sich der ,,Enkeltrick® einigermafien herum-
gesprochen, finden sie ihre Opfer auf neue Weise.

Deshalb ist die Broschiire ,Rate mal, wer dran ist!“ mit die-
ser Neuauflage einmal mehr aktualisiert worden. Sie zeigt
anschaulich, welche Tricks wo und wie zum Einsatz kom-
men. Am Ende der Broschiire finden Sie auferdem Hinwei-
se auf einschldgige Ratgeberseiten im Internet. Seniorinnen
und Senioren, aber auch Angehorige und Personen, die von
Berufs wegen die Moglichkeit haben, dltere Menschen vor
Schaden zu bewahren, sind angesprochen. Je besser wir
informiert sind, desto besser konnen wir uns schiitzen.



Also passen Sie gut auf sich auf! Sagen Sie ruhig einmal
Nein und werden Sie nicht zum Opfer [hrer guten Manie-
ren. Und wenn Sie doch auf einen der raffinierten Tricks
hereingefallen sein sollten: Erstatten Sie Strafanzeige bei
der Polizei. Nicht zuletzt helfen Sie so zu vermeiden, dass
weitere Menschen Opfer werden.

Mit freundlichen Grifen

=3 2«%’& %

Dr. Franziska Giffey
Bundesministerin fiir Familie, Senioren,
Frauen und Jugend
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1.

Altere Menschen und Bedrohung
durch Kriminalitit

Alter und Kriminalitat - wie hangt das zusammen?

Ist Kriminalitdt wirklich ein Thema fiir dltere Menschen?
Spielen sich Straftaten nicht eher unter Jiingeren ab? Oder
sind es moglicherweise doch Seniorinnen und Senioren, die
besonders von Kriminalitét betroffen sind? Werden gezielt
Personen als Opfer ausgesucht, bei denen Kriminelle we-
niger Widerstand erwarten? Und sind Menschen in fortge-
schrittenem Alter vielleicht sogar ,ideale Opfer” - besonders
dann, wenn sie gesundheitlich eingeschrankt oder gar pfle-
gebedirftig sind? Ein Blick in die Zeitung kann manchmal
einen solchen Eindruck verstirken: Sensationsheischende
Artikel suggerieren hiufig, dass das Leben im Alter immer
unsicherer wird und man sich im wahrsten Sinne ,kaum
mehr auf die Strafe trauen kann®. Gliicklicherweise ent-
spricht dies so nicht der Realitét.

Was sagt die Forschung?
Aus wissenschaftlichen Studien der letzten Jahre wissen

wir; Die Mehrheit der Seniorinnen und Senioren lebt die
weitaus meiste Zeit sehr sicher in unserem Land. Nattirlich
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gibt es aber auch Bereiche, in denen gerade dltere Menschen
besonderen Gefdhrdungen ausgesetzt sind.

Polizeiliche Kriminalstatistiken zeigen schon seit Langem,
dass dltere Menschen von Gewalttaten insgesamt viel
seltener betroffen sind als jiingere Erwachsene oder auch
Jugendliche. Eine Ausnahme war lange Zeit der Hand-
taschenraub bei dlteren Frauen; erfreulicherweise sinken
hier die Zahlen besonders bei den dlteren Frauen schon seit
einigen Jahren. Uber die Opfer von anderen Straftaten wie
Diebstahl und Betrug gibt die Polizeiliche Kriminalstatistik
derzeit noch wenig Auskunft. Insgesamt macht die polizei-
liche Statistik jedoch klar: Seniorinnen und Senioren leben
sicherer als andere Altersgruppen. Das gilt ibrigens nicht
nur fir Deutschland, sondern auch fiir viele andere Lander.

Nattrlich erfahrt die Polizei nicht von allen Straftaten -
und Vorkommnisse, die nicht angezeigt werden, gehen
selbstverstiandlich nicht in die Statistik ein. Aufgrund von
reprasentativen Befragungen von Menschen verschiedener
Altersgruppen kann gesagt werden, dass Altere bei nahezu
allen Straftaten seltener als Jiingere angeben, Entsprechen-
des im letzten Jahr erlebt zu haben.

Als positives Zwischenergebnis lisst sich festhalten:
Die Mehrzahl der dlteren Menschen in Deutschland
lebt vergleichsweise sicher und ist deutlich seltener von
Kriminalitit betroffen als jiingere Erwachsene.

Die Forschung hat inzwischen auch den Nachweis erbracht,
dass dltere Menschen - entgegen weit verbreiteter Vorstel-
lung - nicht in besonderem Maf2e unter Kriminalitdtsfurcht
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leiden. Altere Menschen schitzen ihr Risiko, Opfer einer
Straftat zu werden, nicht hoéher ein als jiingere - zu Recht!
Und doch gibt es einen ganz zentralen Aspekt, bei dem das
Alter eine Rolle spielt: Altere Menschen treffen mehr Vor-
sichtsmafinahmen als jlingere, verhalten sich im Hinblick
auf mogliche Gefahren achtsamer und vermindern auf
diese Weise ihr Risiko, Straftaten zum Opfer zu fallen.

Dieses umsichtige und vorsichtige Verhalten sollte aber
nicht dazu fithren, dass die Teilnahme am sozialen Leben
aus lauter Vorsicht allzu stark eingeschrankt wird. Wenn
man aus Furcht vor Kriminalitdt das eigene Haus kaum
noch verlisst, mindert das die Lebensqualitit in einem
Ausmalf}, das in keinem Verhiltnis zur tatsiachlichen Gefahr
steht. Hier gilt es, zwischen vorsichtigem Verhalten und der
Teilnahme am sozialen Leben ein Gleichgewicht zu finden,
das den eigenen Bediirfnissen gerecht wird.

Uber die Kriminalitits- und Gewalterfahrungen jener ilte-
ren Menschen, die chronisch erkrankt und pflegebediirftig
sind, ist bislang wenig bekannt. Das gilt fiir die Wissen-
schaft ebenso wie fiir die Polizei und andere helfende
Einrichtungen. Wer pflegebedirftig ist, ist oft gar nicht in
der Lage, eine Tat anzuzeigen und sich um Hilfe zu bemii-
hen, und wird auch von Forscherinnen und Forschern nur
schwer erreicht.

Und schliefilich gibt es eben doch einige wenige Kriminali-
tatsfelder, in denen altere Menschen starker in das Visier
von Kriminellen geraten kdnnen. Sie versuchen beispiels-
weise immer wieder, Seniorinnen und Senioren zu betriigen
oder zu tduschen, um an deren Eigentum und Vermégen
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zu gelangen. Dabei geben sie sich beispielsweise am Telefon
als Verwandte oder an der Haustiir als Polizistinnen und
Polizisten oder Handwerkerinnen und Handwerker aus,
tauschen eine Notlage vor oder stellen ein scheinbar ,,sehr
gutes Geschift“ in Aussicht. Uber diese und weitere Gefah-
ren wollen wir Sie in dieser Broschiire informieren — und
Ihnen Tipps und Hinweise fiir Ihre personliche Sicherheit
geben.

Worum geht es in dieser Broschiire?

Manche Straftiterinnen und Straftiter wollen dltere Men-
schen um ihr Vermdgen bringen, indem sie ihre wahre
Identitit und ihre wirklichen Absichten verbergen. Dazu
setzen sie allerlei Liigen, Tricks und Tauschungen ein.

Im Folgenden beschreiben wir [hnen, wie einfallsreich
Kriminelle vorgehen und warum dabei dltere Menschen
manchmal besonders in den Blick genommen werden.
Spater wollen wir auf kriminelle Methoden im Detail
eingehen. Diese Broschiire mdchte Thnen helfen, sich vor
derartigen Taten zu schiitzen. Deshalb beantworten wir
Fragen wie z.B.:

+ Auf welche Warnsignale sollte man achten?

+ Was kann man tun, um sich zu schiitzen?

- Was kann und sollte man tun, wenn doch einmal etwas
passiert?

AbschliefRend erfahren Sie, wo Sie weitere Informationen
erhalten kénnen.
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Taduschen, ligen, tricksen

2.

Tauschen, liigen, tricksen - die Strategien
von Straftiterinnen und Straftitern gegen-
tiber dlteren Menschen

Die Bandbreite der Tdauschungen und Tricks, derer sich
Kriminelle bedienen, um iltere Menschen zu schidigen,
erscheint auf den ersten Blick grof. Im Wesentlichen geht
es aber immer wieder um Variationen der im Folgenden
beschriebenen Vorgehensweisen:

« Betrug: Durch eine geschickt aufgebaute Tauschung

bringen Téaterinnen und Tater ihre Opfer dazu, ihnen
Geld oder Wertgegenstidnde auszuhdndigen oder auf
anderem Weg zukommen zu lassen. So tauschen sie z.B.
eine Notlage vor oder appellieren an die Hilfsbereit-
schaft, stellen eine dreiste Forderung als berechtigt dar
oder locken mit der Aussicht auf eine ,glinstige Gelegen-
heit“ und grofie Gewinne. Nicht selten wird fiir diese
Betriigereien eine Bekanntschaft oder sogar Verwandt-
schaftsbeziehung (,Enkelin bzw. Enkel“) vorgetduscht.
Sind die Kriminellen mit ihrer Masche erfolgreich,
brauchen sie der geschidigten Person die Beute gar nicht
wegzunehmen - sie tibergibt sie ihnen in gutem Glauben
~freiwillig“. Unser Strafgesetzbuch spricht hier von Be-
trug und droht Geld- oder Freiheitsstrafen an.
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+ Diebstahl/Trickdiebstahl: Andere Taterinnen oder Tater
bringen Geld und Wertgegenstinde heimlich in ihren
Besitz, lenken dazu das Opfer ab oder tiuschen es so
geschickt, dass dieses den Diebstahl nicht oder erst im
Nachhinein bemerkt. Strafrechtlich handelt es sich hier
um Diebstahl und wird entsprechend geahndet. Oft wer-
den solche Taten auch als Trickdiebstahl bezeichnet.

« Untreue und Unterschlagung: Bei Taten, die das Straf-
gesetzbuch (StGB) in § 266 als Untreue bezeichnet, geht
es darum, dass eine Person eine Befugnis, tiber Ver-
mogen einer anderen Person zu verfiigen, missbraucht.
Das kann z.B. geschehen, indem eine Bankvollmacht,
die ein dlterer Mensch erteilt hat, vom Bevollméachtig-
ten fir eigene Interessen genutzt wird. Unterschlagung
(§246 StGB) kann z.B. darin bestehen, dass ein Wert-
gegenstand, der einem voriibergehend anvertraut wurde,
einbehalten wird. In beiden Fillen sind die Taterinnen
und Téater meist Menschen, die eine Vertrauensstellung
gegeniiber den Geschadigten einnehmen. Dieses Ver-
trauen kann in einer beruflichen Position begriindet
sein, aber auch in personlicher Bekanntschaft oder sogar
Verwandtschaft. Die Taterinnen und Téater nutzen die
Naihe zu einer Person oder deren Verletzlichkeit, etwa
aufgrund einer Erkrankung, aus, um sich selbst zu berei-
chern.
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In dieser Broschiire wollen wir unser Augenmerk auf Vor-
gehensweisen von Straftiterinnen und Straftdtern legen,
die es in besonderem Maf3e auf dltere Menschen abgesehen
haben. Gleichwohl kommen die meisten der beschriebenen
Deliktsmuster auch gegeniiber jiingeren Opfern vor. Man-
che haben Altere deshalb im Visier, weil sie sich hier giins-
tige Bedingungen fiir ihre Vorhaben erhoffen. Diese Bro-
schiire soll dazu beitragen, dass nicht Sie getduscht werden,
sondern die Taterinnen und Tater sich tduschen - indem

sie glauben, sie hitten ,leichtes Spiel®
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3.

Warum konnen altere Menschen fir
betriigerisch vorgehende Titerinnen und
Tater interessant sein?

Betriigerinnen und Betriiger, Diebinnen und Diebe halten
dltere Menschen aus verschiedenen Grinden fur ein loh-
nendes Ziel:

« Menschen der dlteren Generation verfiigen heutzutage
oft liber betriachtliche finanzielle Mittel. Sicherlich gibt es
auch viele Fille von Armut im Alter, doch einer groflen
Zahl von Seniorinnen und Senioren geht es heute finan-
ziell recht gut. Auf diesen durch lebenslange Leistung
erarbeiteten Wohlstand haben es Kriminelle abgesehen.

« Kriminelle gehen davon aus, dass Altere moglicherweise
groflere Summen Bargeld und vielerlei Wertgegenstdande
zu Hause aufbewahren.

+ Manche Taterinnen und Tater preisen in betriigerischer
Absicht Produkte und Dienstleistungen an, von denen sie
annehmen, dass gerade dltere Menschen darauf anspre-
chen - etwa weil damit das Versprechen von Gesundheit,
Vitalitit und einem langen Leben verbunden ist.

- Altere Menschen sind tagstiber oft zu Hause und geraten
ins Visier von Kriminellen, die ihre Taten an der Woh-
nungstir oder in der Wohnung der Opfer begehen.
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Warum kénnen dltere Menschen fir betriigerisch vorgehende
Taterinnen und Tater interessant sein?

Viele dltere Menschen, vor allem altere Frauen, leben
alleine. Auch das kommt Téaterinnen und Tatern sehr
entgegen; denn so miissen sie nur eine Person tauschen
oder ablenken und brauchen gegebenenfalls nur eine
Zeugenaussage zu flirchten.

Viele dltere Menschen legen grofden Wert darauf, ihren
Mitmenschen mit Hoflichkeit, Vertrauen und Hilfsbe-
reitschaft zu begegnen. Das sind hervorragende Eigen-
schaften, die aber von anderen auch ausgenutzt werden
konnen.

Taterinnen und Tater rechnen sich bei dlteren Menschen
eine groflere Chance aus, dass eine Straftat nicht zu einer
Anzeige fiihrt. Eine Anzeige bei der Polizei kann aus
vielerlei Griinden unterbleiben - so z.B., weil die gescha-
digte Person sich schiamt, auf die Tduschung ,herein-
gefallen® zu sein, weil sie fiirchtet, von Angehorigen
womoglich fir altersverwirrt gehalten zu werden, weil
sie nicht weif}, wohin sie sich wenden soll. Moglicherwei-
se wird der Betrug gar nicht erkannt und entsprechend
nicht angezeigt. Ohne Strafanzeige bleibt eine Tat fiir die
Téterin oder den Téater aber in aller Regel folgenlos.
Auch wenn die betroffene dltere Person Strafanzeige
erstattet, rechnen sich manche Kriminelle besonders
gute Chancen aus, ohne Strafe davonzukommen. Sie
gehen davon aus, dass viele Altere eher schlecht sehen,
sich vielleicht auch nicht mehr in allen Einzelheiten an
das Geschehene erinnern und damit vergleichsweise
ungefdhrliche Zeuginnen und Zeugen sind, da sie die
Téaterinnen und Tater weniger gut beschreiben oder
identifizieren kdnnen als Jiingere.
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4.

Wie gehen die Titerinnen und Tater vor?

Die ,Arbeitsweisen” von Personen, die es auf Eigentum und
Vermogen élterer Menschen abgesehen haben, konnen sehr
unterschiedlich sein. Dennoch lassen sich gewisse Muster
und ,,Maschen” erkennen. In aller Regel kommen erfolgrei-
che Taterinnen und Tater auf eine der folgenden Weisen an
dltere Menschen und ihr Vermdégen heran:

+ Die Téaterinnen und Tater tiuschen eine personliche
Beziehung vor, geben sich als Bekannte oder gar als Ver-
wandte aus und versuchen, auf diese Weise Einfluss auf
das Verhalten oder gleich Zugriff auf das Geld ihrer Opfer
zu erlangen.

+ Die Taterinnen und Tater arrangieren eine zufillig wir-
kende Begegnung mit Thnen, sprechen Sie etwa auf der
Strafde an und bitten Sie, ihnen Geld zu wechseln. Absicht
ist es, Scheine aus Ihrer Geldborse zu greifen, ohne dass
Sie es bemerken.

+ Die Taterinnen und Tater geben vor, Thre Hilfe zu beno-
tigen. Ob es darum geht, ein Glas Wasser fiir ein durs-
tiges Kleinkind zu bekommen, Ihre Toilette oder Ihr
Telefon benutzen oder bei [hnen angeblich eine Nach-
richt fiir jemanden aus der Nachbarschaft hinterlassen
zu konnen - der Fantasie sind hier keine Grenzen gesetzt.
Gemeinsam ist allen Tricks aber immer: Die vordergriin-
dig erbetene Hilfe hat nur den Zweck, in Ihre Wohnung
zu gelangen.
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Wie gehen die Taterinnen und Tater vor?

Die Téaterinnen und Téter tiuschen eine berufliche
Funktion vor, geben sich z.B. als Polizeibeamtinnen
bzw. Polizeibeamte oder Beschiftigte der Stadtwerke aus.
Auch diese ,Maskeraden“ dienen dem Ziel, Ihre Wohnung
betreten zu kénnen, Sie dazu zu bringen, Wertgegenstan-
de auszuhdndigen oder Sie abzulenken, um einer Kom-
plizin oder einem Komplizen Zutritt zu ermoglichen.

Die Téaterinnen und Téter setzen sich auf unterschied-
lichen Wegen - auf der Strafle, an der Haustiir, per Tele-
fon oder auch per E-Mail - mit Ihnen in Verbindung und
machen Thnen ein ,,unglaublich giinstig” erscheinendes
geschiftliches Angebot (z.B. fiir den Kauf eines Teppichs
oder fur Handwerkerarbeiten an Ihrem Haus). Die Waren
sind dann oft minderwertig, angebotene Dienstleistun-
gen (z.B. Reparaturen am Dach oder an der Einfahrt)
entweder nicht notig, werden nicht fachgerecht durch-
gefiihrt oder iberteuert in Rechnung gestellt.

Und schliefilich gibt es Félle, bei denen Menschen zu
Taterinnen und Tatern werden, die bereits auf beruf-
licher oder personlicher Basis Zugang zu moglichen
Opfern haben, etwa ihre Vertrauensstellung als Angeho-
rige, Pflegepersonal, rechtliche Betreuerin bzw. Betreuer
oder Ahnliches missbrauchen. Solche Taten im unmit-
telbaren Umfeld sind nicht so selten, wie man es sich
wiinschen wiirde; die meisten der in dieser Broschiire
beschriebenen ,Maschen“ werden aber durch Personen
angewendet, die den Geschidigten vorher nicht bekannt
waren.
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Schauen wir uns einige typische Vorgehensweisen ndher an:

Die beschriebenen Tricks kdnnen an unterschiedlichen
Orten stattfinden, die Taterinnen und Tater nutzen dafir
verschiedenste Liigengeschichten und sind dabei auch sehr
flexibel, passen ihre Strategie spontan an. Die Kontaktauf-
nahme kann dabei von Angesicht zu Angesicht an 6ffent-
lichen Orten oder an Threr Wohnungstiir geschehen, aber
auch per Brief, E-Mail oder Telefon.

, Enkeltricks“ und ,,Schockanrufe®

Beim Enkeltrick wird schon am Namen deutlich, dass es
sich um eine Masche handelt, bei der die Taterinnen und
Téter vor allem dltere Menschen im Blick haben. Dabei
gehen die Kriminellen oft wie folgt vor: Im Telefonbuch
suchen sie sich Personen mit ,altmodisch“ klingenden
Vornamen heraus, die sie dann gezielt anrufen. Typischer-
weise verwickeln Enkeltrickbetriigerinnen bzw. -betriiger
die angerufene Person zunichst einmal in eine Art Rate-
spiel (,Rate mal, wer dran ist!“). Die Taterinnen und Téter
hoffen, so den Namen einer Person aus dem Verwandten-
oder Bekanntenkreis genannt zu bekommen. Nennt die
angerufene Person einen Namen (z.B.: ,Bist du es, Holger?“),
bestatigt die Taterin bzw. der Téter dies und gibt sich in
der Folge als ,,Holger” aus. Das Gesprich lauft dann auf die
Bitte nach einem kurzfristigen Darlehen fiir ein Auto oder
einen Wohnungskauf hinaus. Es handele sich dabei um
eine giinstige Gelegenheit, die man noch am gleichen Tag
ergreifen misse. Selbstverstindlich werde das Geld umge-
hend zuriickgezahlt. Bei den Telefonaten wird sehr mani-
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pulativ vorgegangen und die Angerufenen werden mit-
unter stark unter Druck gesetzt (,Wenn du mir nicht hilfst,
rufe ich dich nie wieder an.“). Meist erkennen die Angerufe-
nen die Tauschung oder werden misstrauisch, sodass sie das
Gespriach abbrechen, manchmal aber geht die Sache weni-
ger glimpflich ab. Geht die dltere Person auf die Bitte ein,
soll sie sich meist im nichsten Schritt zur Bank begeben,
um die verlangte Summe abzuheben. Danach meldet sich
die ,,Enkelin“ bzw. der ,Enkel“ wieder und gibt vor, gerade
verhindert zu sein, aber eine gute, absolut vertrauenswiir-
dige Freundin bzw. einen Freund zu schicken, um das Geld
abzuholen. Manchmal haben die Betroffenen auch eine
grofiere Summe Bargeld zu Hause, was den Taterinnen und
Tatern die ,Arbeit” erleichtern kann. Dann ist ein Gang zur
Bank nicht notig und man kann der angerufenen Person
noch mehr die Gelegenheit nehmen, iber das Geschehen
nachzudenken oder mit anderen Menschen zu sprechen,
etwa indem man sie am Telefon hilt, bis der sogenannte
Abholer eintrifft.

In dhnlicher Weise wird bei sogenannten Schockanrufen
verfahren. Hier setzen die Taterinnen und Téter die an-
gerufenen Personen unter grofden emotionalen Druck. Die
Anrufenden geben vor, eine Verwandte oder ein Verwand-
ter zu sein oder - z.B. als Rechtsanwiltin bzw. Rechtsan-
walt - in deren bzw. dessen Namen zu sprechen. Meist wird
behauptet, die oder der Verwandte habe einen Unfall (oft
im Ausland) verursacht, bei dem eine andere Person (oft ein
Kind) schwer verletzt worden sei. Nun werde sofort Geld
fir die arztliche Behandlung oder auch als Schmerzens-
geld benotigt. Ansonsten drohe der bzw. dem Verwandten
Gefangnis oder jedenfalls polizeiliche Ermittlungen und
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ein Strafverfahren. Diese Masche ist auch als ,russischer
Schockanruf“ bekannt, weil oft gezielt in Deutschland
lebende Menschen kontaktiert werden, die aus Russland
oder aus Staaten auf dem Gebiet der ehemaligen Sowjet-
union zu uns gekommen sind.

Bei Enkeltricks wie bei Schockanrufen setzen die Téte-
rinnen und Tater auf die Bereitschaft dlterer Menschen,
einem Familienmitglied zu helfen. Oft werden solche Taten
von kriminellen Banden begangen, die in grof3er Zahl
Menschen anrufen und ,ihr Gliuck versuchen“. Manchmal
verfligen die Anrufenden auch tber persoénliches Wissen,
kennen etwa die Namen von Verwandten, und setzen dies
zur Tauschung ein. Bei Schockanrufen einer ,,Anwaltin“
oder eines ,,Anwalts“ ist es zudem noch nicht einmal nétig,
sich selbst als Verwandte oder Verwandter auszugeben.

Das gilt auch fiir jene Kriminellen, die mit gefalschten
Briefen von Behorden und 6ffentlichen Stellen den Emp-
fangerinnen und Empfingern unangenehme Mafnahmen
in Aussicht stellen, die angeblich nur durch rasche Zahlung
eines Geldbetrags abgewendet werden konnen. Dabei kann
es z.B. um eine Haftstrafe gehen, die den unbescholtenen
Empfingerinnen und Empfiangern angedroht wird. In
anderen Fillen wird eine drastische Kiirzung der Rente
angekiindigt und mit unbeglichenen Schulden des verstor-
benen Ehepartners begriindet. Die Schreiben tragen einen
auf den ersten Blick echt wirkenden Briefkopf - z.B. den
einer Staatsanwaltschaft oder der Rentenversicherung. Teils
werden die Angeschriebenen aufgefordert, zur Vermeidung
der Mafinahme zunichst eine bestimmte Nummer anzu-
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rufen. Immer geht es darum, dass letztlich Geld Giberwiesen
werden soll - nicht selten ins Ausland.

»Inobhutnahme“ von Geld/Wertgegenstianden, um sie vor
Diebstahl zu schiitzen

Mit der Vorspiegelung einer falschen Identitdt wird auch
bei einem Trick gearbeitet, der in den letzten Jahren an Be-
deutung gewonnen hat. Hierbei geben sich die Taterinnen
und Téater als Beamtinnen und Beamte der Polizei oder
auch der Staatsanwaltschaft aus. Sie nutzen das Vertrauen,
das diesen Berufen entgegengebracht wird, um sich unter
einem Vorwand zu Hause aufbewahrte Wertgegenstinde
und Bargeld der dlteren Menschen aushidndigen zu lassen.
Dieser Vorwand kann z. B. eine vorgebliche Einbruchserie
in der Nachbarschaft sein, vor der Wertsachen und Bargeld
von den falschen Beamtinnen und Beamten ,,in Sicherheit
gebracht” werden sollen, oder es wird behauptet, Hinweise
auf einen geplanten Einbruch - etwa [hre Adresse - seien
bei gerade verhafteten Einbrechern gefunden worden.

Manchmal versuchen die Taterinnen und Téater auch, sich
Bargeld direkt an der Haustiir aushindigen zu lassen; z.B.
mit der Begriindung, das Geld auf Echtheit prifen zu miis-
sen, da Falschgeld im Umlauf sei. Ziel ist es immer, die zur
Aufbewahrung tibergebenen Gegenstiande bzw. das Bargeld
einzubehalten.

Gelegentlich kiindigen solche falschen Beamtinnen und
Beamten ihren Besuch sogar vorab telefonisch an und
machen sich dabei eine ganz besondere Strategie zunutze:
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Mit einem technischen Trick kénnen sie ihre eigene Tele-
fonnummer verbergen und stattdessen z.B. die bekannte
Notrufnummer 110 im Display der angerufenen Person
anzeigen lassen. Dies dient dazu, die kurz danach an der
Haustiir klingelnde ,Kollegin“ oder den ,Kollegen® vertrau-
enswiirdig erscheinen zu lassen.

Trickdiebstihle im 6ffentlichen Raum

Manchmal dient die Tduschung durch die Kriminellen
nicht dazu, Sie dazu zu bringen, freiwillig Geld zu tiberge-
ben, sondern dazu, Sie abzulenken und zu bestehlen, oder
einer Komplizin oder einem Komplizen zu ermdéglichen, Sie
zu bestehlen, wihrend Sie abgelenkt sind. Die Taterinnen
und Téter sind dabei im 6ffentlichen Raum aktiv, auf der
Strafie, in Geschiften oder auch im Vorraum einer Bank.
Typische Merkmale solcher Trickdiebstdhle sind:

- Die Taterinnen und Téter fiihren eine fir Sie
unerwartete Situation herbei, in der sie Thnen
nahe kommen koénnen.

« Die Taterinnen und Téter lenken Sie ab oder verwirren
Sie, damit Sie den Diebstahl nicht sofort bemerken.

- Oft handeln die Taterinnen und Tater zu zweit:
Eine bzw. einer lenkt Sie ab, die oder der andere versucht,
Sie zu bestehlen.

Ein Beispiel ist der Geldwechseltrick

Beim Geldwechseltrick spricht die Taterin oder der Téter
eine Person auf der Strafle an und bittet darum, Geld zu
wechseln (z. B. fur einen Parkscheinautomaten). Erklart
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die angesprochene Person sich hierzu bereit und ziickt

ihre Brieftasche, um nach passenden Miinzen zu suchen,
versucht die Taterin oder der Tater, unbemerkt Scheine

zu entwenden, etwa indem sie oder er bei der Suche nach
Miinzen ,hilft“. Dabei wird fast wie bei einem Zaubertrick
mit so grofem Geschick vorgegangen, dass die Betroffenen
den Diebstahl zunéichst nicht bemerken und oftmals auch
spater kaum erklaren konnen, wie ihnen das Geld abhan-
denkam.

Dies ist nur eine von vielen moglichen Vorgehensweisen,
mit denen Kriminelle versuchen konnten, unbemerkt an
Thr Geld zu gelangen. So kann es z. B. vorkommen, dass Sie
scheinbar aus Versehen angerempelt werden, der Verur-
sacher Sie dabei mit einem Getrank bekleckert, sich wort-
reich entschuldigt und sogleich beginnt, Ihr verschmutztes
Kleidungsstiick mit seinem Taschentuch zu ,sdubern® Dies
kann Teil eines Ablenkungsmandvers sein, bei dem diese
Person oder eine Komplizin oder ein Komplize versucht,
Ihre Brieftasche zu entwenden. Oder Sie werden von einer
Thnen fremden Person nach dem Weg gefragt. Wahrend
Sie auf den hingehaltenen Stadtplan schauen (und dadurch
abgelenkt sind), greift die Téterin bzw. der Téter nach Ihrer
Geldborse. Die Betroffenen bemerken den Diebstahl meist
erst, wenn der oder die Tater langst verschwunden sind.

Teppichtrick/Lederjackentrick

Neben Diebstidhlen werden auch Betriigereien im 6ffent-
lichen Raum oder auch an der Haustiir durchgefiihrt. Die
Betroffenen werden typischerweise mit der Aussicht auf
einen ,besonders giinstigen Kauf“ gelockt. Teppiche oder
Lederjacken von angeblich hochster Qualitat werden dabei
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zu einem niedrig erscheinenden Preis angeboten bzw. als
»Sicherheit” fiir ein ,kurzfristiges Darlehen“ hinterlassen.
Die Waren erweisen sich dann als geringwertig; ein etwai-
ger ,Kredit“ wird natiirlich nie zurtickgezahlt. Bei diesen
Gaunereien kommt es auch gerne vor, dass die Kriminel-
len behaupten, sie wiirden Sie oder ein Familienmitglied
kennen (z.B. ,Ich kenne Sie doch, wo haben Sie noch mal
gearbeitet?“ oder ,,Ich bin mit Threm Sohn zur Schule ge-
gangen.”). Solche ,,Geschifte mit Teppichen, Lederjacken
oder anderen Waren kénnen auch als Ablenkungsmanéver
fir Trickdiebstdhle wie die oben beschriebenen dienen oder
auch, um Zutritt zu Ihrer Wohnung zu erlangen und Sie
dort zu betriigen oder zu bestehlen.

Trickdiebstahle in der Wohnung

Normalerweise wiirden Sie einer Ihnen unbekannten Per-
son wohl kaum einfach so Zutritt zu [hrer Wohnung gestat-
ten, daher tiuschen die Taterinnen und Téater einen schein-
bar ,guten Grund“ vor, um Sie genau dazu zu bringen.
Manchmal kommen sie zu zweit, und eine Person lenkt Sie
ab, wihrend die andere nach Geld und Wertgegenstanden
sucht. Oder es klingelt nur eine Person, die die Aufmerk-
samkeit auf sich zieht und dafiir sorgt, dass eine weitere
Person heimlich die Wohnung betreten kann. Dabei bedie-
nen sich die Kriminellen vor allem zweier Maschen.
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Masche 1: Die Taterinnen und Tater kommen in ,,amtlicher®/
,beruflicher” Funktion:

Eine oder mehrere Personen klingeln - meist unangekindigt
- an der Haustiir und tauschen eine berufliche Funktion oder
Aufgabe vor. Etwa folgendermalien:

+ ,Guten Tag, ich komme von den Stadtwerken. Wir missen
dringend Ihre Wasserleitungen tiberprifen.”

« ,Guten Tag, Elektro Meier. Wir sind von der Hausverwaltung
beauftragt, Ihre Elektroleitungen zu priifen. Die werden
demnachst in der ganzen Siedlung modernisiert und wir
mussen uns das vorher mal genau anschauen®

« ,Guten Tag, Kriminalpolizei. Hier in der Gegend findet
gerade eine Einbruchserie statt. Wir iberpriifen deshalb,
ob Ihre Wertsachen sicher genug aufbewahrt sind.*

+ ,Guten Tag. Wir fiihren im Auftrag der Stadtverwaltung eine
Umfrage zu den Problemen von Seniorinnen und Senioren
durch.®

An dem zuletzt aufgefiihrten Beispiel - einer angeblichen
Umfrage - lasst sich das Vorgehen der Taterinnen und
Tater genauer erldutern. Ein hofliches, gut gekleidetes Paar
erscheint unangemeldet an der Haustlir und gibt vor, im
Rahmen einer Umfrage mehr tber die Alltagsprobleme von
Seniorinnen und Senioren erfahren zu wollen. Wenn sie
hereingebeten werden, fithren sie ein angeregtes Gespriach
mit der dlteren Dame oder dem ilteren Herrn. Irgendwann
bittet die Frau die iltere Person, die Toilette benutzen zu
dirfen. Wahrend die Seniorin oder der Senior mit dem
Mann im Wohnzimmer zuriickbleibt, durchsucht die Frau
rasch und routiniert die anderen Raume (Ktiche, Schlafzim-
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mer etc.). Nach dem Ende der ,Befragung* verabschieden
sich die beiden freundlich und bedanken sich fiir den Kaf-
fee und die Teilnahme an der Umfrage. Erst spater bemerkt
die betroffene Person, dass sie bestohlen worden ist.

In der Regel ,arbeiten” die Taterinnen und Téter bei solchen
Taten also zu zweit. Manche bewerkstelligen den Diebstahl
aber auch alleine. Das kann z. B. geschehen, indem der Tater
sich als Mitarbeiter der Stadtwerke ausgibt und zwecks
,Uberpriifen der Wasserleitungen® die Bewohnerin in das
Badezimmer oder sogar in den Keller schickt, um dort den
Wasserhahn aufzudrehen. Das gibt ihm Zeit, in Kiiche,
Schlaf- und Wohnzimmer nach Beute zu suchen. Plit-
schern und Rauschen des Wassers verdecken die Gerdusche,
die er moglicherweise dabei verursacht.

Masche 2: Die Taterinnen bzw. Tater bitten an der
Wohnungstiir um Hilfe bzw. um eine Gefilligkeit:

Auch hier klingeln ein oder zwei Personen an Ihrer Tiir. Sie

bitten um Hilfe oder um eine Gefilligkeit:

« Manchmal geben sie sich als Bekannte einer Nachbarin oder
eines Nachbarn aus und fragen z.B. nach einem Zettel und
einem Stift, um eine Nachricht hinterlassen zu kénnen.

« Eltern mit Kind bitten um heiRes Wasser fiir eine
Babyflasche oder um die Erlaubnis, mit dem Kind Ihre
Toilette benutzen zu diirfen.

« Ein Mann fragt Sie, ob er ein Glas Wasser haben kdnne,
da ihm im Treppenhaus ibel geworden sei.
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Immer wieder hat man es auch mit falschen Spenden-
sammlerinnen und -sammlern zu tun, die zunichst viel-
leicht gar nicht um Einlass in die Wohnung bitten, Sie aber
in ein Gesprach verwickeln, um Vertrauen aufzubauen
und es IThnen somit schwerer zu machen, Nein zu sagen,
wenn spater darum gebeten wird, die Toilette zu benutzen.
Manchmal versuchen die Besucherinnen und Besucher
auch erst einmal mit ,harmlosem“ Geplauder herauszu-
finden, ob Sie alleine zu Hause sind. Kommen die Taterin-
nen oder Tater zu zweit, ibernimmt meist eine Person die
Aufgabe, Sie abzulenken, wihrend die andere die Zeit nutzt,
um Geld und Wertgegenstidnde zu suchen und zu stehlen.

Diebstahle und Veruntreuungen durch vertraute Personen

Nicht immer handelt es sich bei den Taterinnen und Tatern
um fremde Personen. Mitunter kommt es vor, dass Men-
schen, denen man Vertrauen schenkt, dieses missbrauchen,
um sich selbst zu bereichern. Dies kann z.B. darin bestehen,
dass einem Familienmitglied eine Kontovollmacht aus-
gestellt wurde, damit dieses die Bankgeschéfte fiir einen
erledigt, der Zugriff auf das Vermogen dann aber miss-
braucht und die Vollmacht genutzt wird, um Abhebungen
oder Uberweisungen zum eigenen Vorteil zu titigen. Mit
am schwerwiegendsten sind wohl Fille, in denen rechtliche
Betreuerinnen bzw. Betreuer (frither auch als ,Vormund“
bezeichnet) ihre besonders verantwortungsvolle Position
als rechtliche Vertretungen von z. B. gesundheitlich beein-
trachtigten Menschen ausnutzen, um sich an deren Vermo-
gen zu vergreifen, etwa indem sie Bargeld und Wertgegen-
stinde veruntreuen. Dies geht dann mitunter auch noch
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damit einher, dass die Betroffenen von Familienmit-
gliedern abgeschottet werden oder nicht angemessen
fiir ihre Gesundheit gesorgt wird.

Betriigereien und unseriése Geschifte

Neben eindeutig kriminellem Handeln gegeniiber ilte-
ren Menschen gibt es Handlungsweisen, die in einem
Graubereich zwischen mangelnder Seriositit (,,Abzocke*)
und echter Kriminalitit liegen. Kontakt suchen die
Geschiftemacherinnen und Geschiftemacher dabei
tber das Telefon, das Internet oder auch personlich,
etwa an der Haustiir. Unsere Auswahl beschreibt einige
typische Vorgehensweisen.

Betriigerische ,Handwerkerinnen“ bzw. ,Handwerker

Eine immer wieder praktizierte Masche besteht darin, dass
angebliche Handwerkerinnen und Handwerker unange-
kiindigt und ungefragt an der Haus- oder Wohnungstiir
klingeln und ihre Arbeit zu einem scheinbar sehr giinstigen
Preis anbieten. Oft handelt es sich hierbei um Reparaturen
oder Reinigungsarbeiten am Dach oder in der Einfahrt. Die
Arbeiten werden als notwendig und dringend dargestellt,
dabei wird mitunter auch mit der Meldung von ,Mangeln“
an die Behorden und damit verbundenen Strafen gedroht.
Die meist gar nicht nétigen Arbeiten werden dann nur zum
Schein oder jedenfalls in mangelhafter Qualitdt ausgefiihrt
und tiberteuert in Rechnung gestellt. Die Taterinnen und
Téter bestehen in der Regel auf Barzahlung. Sie suchen
bevorzugt allein lebende iltere Menschen auf, weil sie hof-
fen, dass diese ihnen glauben und zudem Schwierigkeiten
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haben werden, die sachgerechte Ausfiihrung der Arbeiten
zu Uberpriifen. Auferdem koénnen auch derartige Tricks
Vorwinde sein, um Ihr Vertrauen oder Zugang zu Ihrer
Wohnung zu erlangen. Lassen Sie sich nicht unter Druck
setzen. Bevor Sie auf ein solches Angebot eingehen, sollten
Sie einen Preisvergleich bei der regional titigen Hand-
werkerschaft vornehmen. Dabei kann sich herausstellen,
dass die Arbeiten nicht erforderlich sind. Es geht aber noch
dreister: Manchmal erhilt man ein paar Wochen spiter er-
neut Besuch von den Kriminellen oder ihren Komplizinnen
und Komplizen. Diese behaupten dann, man habe Schwarz-
arbeit in Anspruch genommen, und drangen sogar, weiteres
Geld zu zahlen, um Arger mit dem Gesetz zu vermeiden.

Unseriose Geschifte an der Haustiir

Immer wieder wird gerade gegentiber dlteren Menschen
der Versuch unternommen, mit unseriosen Methoden zum
Geschiftsabschluss zu kommen. So wirbt etwa ein Mann
an der Haustur fir einen Strom- oder Telefonanbieter, lasst
sich evtl. auch eine Rechnung zeigen, um zu beweisen, dass
sie bzw. er ein viel glinstigeres Angebot machen kann. Ziel
ist es, Vertrage oder Abonnements abzuschliefen oder an
personliche Informationen zu kommen, die missbraucht
werden kénnen. Dies kann so weit gehen, dass Vertriage ge-
falscht werden. In vielen Fillen wird aber versucht, Men-
schen durch Versprechungen und Tauschungen dazu zu
bewegen, ihre Unterschrift unter einen Vertrag zu setzen.
Die Besucherinnen und Besucher haben oft grofdes Talent
darin, genau zu spiliren, was der angesprochenen Person
wichtig ist und wo sie zu ,,packen* ist. Altere Menschen sind
hier in besonderem Mafle betroffen, weil viele tagstiber zu
Hause sind und zudem alleine leben. Lassen Sie sich nicht



tiberrumpeln und priifen Sie das Angebot durch Vergleiche
mit den Preisen anderer Anbieter.

Viele werden bei solchen Geschéften unter Druck gesetzt
und getauscht. Der Gesetzgeber weif}, dass an der Haustiir
oft Vertriage zustande kommen, die die Kundin oder der
Kunde schon bald wieder bereut. Daher sind besondere
gesetzliche Moglichkeiten geschaffen worden, solche Kauf-
vertrage innerhalb einer Frist von 14 Tagen zu widerrufen,
also ungeschehen zu machen. Teilweise versuchen Téterin-
nen und Téter, diesen Weg zu versperren, indem sie das
Datum auf dem Vertrag riickdatieren. Erfolgt keine Beleh-
rung Uiber das Widerrufsrecht, lauft die Frist erst nach
einem Jahr und 14 Tagen ab. Den Widerruf sollten Sie
schriftlich erkldren, am besten per Einschreiben mit
Riickschein.
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»Abzocke“ per Telefon, per Brief und iiber das Internet

Die soeben beschriebenen Haustilirgeschifte, aber auch eine
ganze Reihe an weiteren fragwiirdigen Geschiftspraktiken
und eindeutigen Betrugsdelikten werden in dhnlicher Form
auch telefonisch, postalisch oder — mittlerweile sehr oft -
uber das Internet angebahnt. Die Vorgehensweisen sind
sich auf allen Wegen oft dhnlich.

Betrug liber das Internet

Das Internet ist nicht nur ein hervorragendes Informations-
und Kommunikationsinstrument, das von Menschen aller
Altersgruppen genutzt wird; auch Kriminelle gehen hier
sehr versiert vor. Dabei sind Internetdelikte oft nicht gezielt
auf dltere Menschen ausgerichtet. Da aber auch immer
mehr dltere Menschen dieses Medium nutzen, sind auch

sie vermehrt von Betrugsversuchen betroffen. Internet-
taterinnen und Internettiter gehen etwa wie folgt vor:

+ Betriigerinnen und Betriiger bieten im Internet Waren
zu scheinbar sehr giinstigen Bedingungen an. Nach einer
Vorauszahlung wartet die Kduferin bzw. der Kaufer ver-
geblich auf die Lieferung der Ware.

+ Es wird mit der Aussicht auf grof3e Geldsummen gelockt,
die angeblich aus Quellen in fernen (oftmals afrikani-
schen) Lindern stammen und z. B. angesichts der dorti-
gen politischen Verhiltnisse in Deutschland in Sicherheit
gebracht werden sollen. Fiir den Geldtransfer sollen die
per E-Mail Angeschriebenen ein Konto zur Verfiigung
stellen, im Gegenzug wird eine hohe Provision ver-
sprochen. Wird Interesse gezeigt, werden Bedingungen
genannt, etwa grofiere Summen fiir Uberweisungs-
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gebiihren oder die Bestechung von Amtstriagerinnen

und Amtstragern im Herkunftsland verlangt. Lasst sich
die angeschriebene Person darauf ein und tiberweist das
Geld, so bricht die Gegenseite den Kontakt ab oder stellt
weitere Forderungen. Ahnlich wie beim Enkeltrick setzen
die Taterinnen und Tater darauf, dass in der grofen Mas-
se der Personen, die sie kontaktieren, einige sein werden,
die auf das ,,Geschaftsangebot“ eingehen.

+ Mitunter besteht das versprochene Gliick nicht in grofien
Geldbetragen, sondern in Freundschaft oder Liebe. Men-
schen geben vor, an einer Freundschaft oder Partner-
schaft interessiert zu sein, und bauen Vertrauen auf, z. B.
indem tber eine lingere Zeit E-Mails ausgetauscht wer-
den. Irgendwann duflern sie dann, dass sie sich in einer
Notlage befinden und Geld benétigen (z. B. fiir die lebens-
wichtige Operation einer oder eines Angehorigen oder
fir die Ausreise aus einem gefahrlichen Land) und appel-
lieren an die Hilfsbereitschaft der so getduschten Person.
Diese Masche ist als ,,Love-Scam® bekannt, was man mit
,Liebesschwindel“ iibersetzen kann. Sie wird nicht nur
im Internet — vor allem in Partnerschaftsportalen -
angebahnt, sondern auch auf Bekanntschaftsannoncen
in Zeitungen.

+ Viele Menschen tétigen ihre Bankgeschifte tiber das
Internet (Online-Banking), und Kriminelle versuchen,
an die Daten von Bankkundinnen bzw. Bankkunden zu
kommen, um auf deren Konten zugreifen zu kénnen. Die
Techniken, die sie dabei verwenden, werden oft mit dem
Begriff ,,Phishing“ bezeichnet. Das Wort wird aus ,,pass-
word“ und ,fishing® gebildet, also ,,Angeln nach Pass-
wortern®, mit denen sich Dritte unberechtigten Zugang
zu Internetdiensten wie E-Mail-Postfiachern oder Online-
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Banking-Seiten verschaffen konnen. In E-Mails, die
aussehen, als wiirden sie von Ihrer Hausbank kommen,
werden Sie aufgefordert, einen Link anzuklicken und
dann auf der Internetseite Ihrer Bank Ihre Daten einzu-
geben, darunter auch vertrauliche Informationen wie
Konto und Kreditkartennummern oder Zugangsdaten
fur Thr Online Konto. Bei der Internetseite, auf die man
durch die gefilschte Bank-E-Mail geleitet wird, handelt es
sich ebenfalls um eine Falschung. Sie wurde nur zu dem
Zweck eingerichtet, um an sensible Informationen zu ge-
langen und damit z. B. Uberweisungen zu eigenen Guns-
ten zu veranlassen. Ihre Bank selbst wird Ihnen niemals
solche E-Mails zusenden. Im Zweifel sollten Sie Kontakt
zu Threm Kreditinstitut aufnehmen und nachfragen.

Eine weitere Gefahr fiir die mit dem Internet verbundenen
Gerite geht von Schadsoftware, z. B. den sogenannten
Trojanern, aus. Dies sind kleine Programme, die sich in
Computern und modernen Handys (Smartphones) oder
Tablets ungewollt und meist unbemerkt einnisten. Krimi-
nelle sind damit in der Lage, Daten auszulesen, Eingaben
mitzuschneiden und die Gerite fernzusteuern, z.B. fur
unberechtigte Uberweisungen vom Online-Konto. Die
Trojaner verbreiten sich meist iber harmlos erscheinende
E-Mails von unbekannten Absendern. Sie fordern dazu auf,
eine beigefiigte Datei im Anhang zu 6ffnen. Dies sollten Sie
in keinem Fall tun. Am besten antworten Sie nicht, sondern
16schen solche Nachrichten schnellstmdglich. Einen gewis-
sen Schutz gegen die Schidlinge bieten Sicherheitspro-
gramme, die leider aber nicht jedes Risiko sicher aus-
schliefien kénnen.
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Abofallen und untergeschobene Vertrige

Uber das Internet (d. h. iiber IThren Computer, Ihr Smart-
phone oder Tablet), aber auch per Telefon oder an der Haus-
tiir kann es geschehen, dass Vertriage unwillentlich oder
unwissentlich abgeschlossen werden. Mit falschen Verspre-
chungen oder ,sensationellen“ Angeboten wird Menschen
ein Ja zu einem Vertrag entlockt oder ein vermeintlich
unverbindliches Gesprach gefiihrt und die Zustimmung zu
einem Vertrag dann spater schlicht nur behauptet. Im
Internet wird von unseridsen Anbietern die Kostenpflich-
tigkeit eines Angebotes verschleiert, ein vermeintlich
kostenloser Download fiihrt zu einem Vertragsabschluss.
Dieses Vorgehen ist auch als ,,Abofalle” bekannt, der
abonnierte ,Service“ soll dabei z.B. in der Eintragung bei
Gewinnspielen, der Bereitstellung von Klingeltonen oder
Kochrezepten bestehen. Ein Vertrag zwischen Unterneh-
men und Verbraucherinnen bzw. Verbrauchern kommt
aber im Internet nur dann wirksam zustande, wenn im
letzten Schritt einer Bestellung eine Schaltfliche mit einer
eindeutigen Aufschrift wie ,Jetzt kaufen“ angeklickt wird.

Vor allem unseriose Anbieter versuchen am Telefon, ihre
oft minderwertigen Dienstleistungen und Waren an die
Frau oder den Mann zu bringen. Neben den eben ge-
nannten , Services“ kann es sich dabei auch um Produkte
handeln, die gesundheitsférdernd wirken oder Schutz vor
schiadlichen Umwelteinfliissen bieten sollen. Wenn Men-
schen auf entsprechende Angebote eingehen, werden sie
zukiinftig noch gezielter und aufdringlicher kontaktiert.
Adressen und Telefonnummern werden offenbar an andere
Geschiftemacherinnen und Geschiaftemacher weiterge-
geben, die die Betroffenen dann ebenfalls personlich
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ansprechen. Mitunter kommt es auch vor, dass fiir einen
angeblichen Vertrag Rechnungen verschickt oder Betrige
von Konten abgebucht werden, obwohl man sich nicht be-
wusst ist, das entsprechende Angebot bestellt zu haben oder
auch nur schon mal davon gehoért zu haben. Dann kann

es gut sein, dass die Daten bei den geschidigten Personen
selber oder bei anderen, die diese Informationen vorher zu
Recht erhalten haben, ausgespaht wurden. Das ist moglich
infolge kriminellen Datenhandels oder auch aufgrund von
Missbrauch von fremden Kontodaten, die z. B. aus einer
vorangegangenen Online-Auktion bekannt sind. Auch
nahestehende Menschen konnen bisweilen Kontodaten von
Verwandten oder Bekannten missbrauchen, um Dienstleis-
tungen oder Waren zu deren Lasten abzurechnen.

Urheberrechtliche Abmahnungen

Abmahnungen, die in grofer Zahl von angeblichen oder
echten Anwaltskanzleien im Auftrag zweifelhafter Ge-
schiftemacherinnen und Geschiftemacher verschickt
werden, sind eine weit verbreitete Erscheinung. Die abge-
mahnten Menschen sollen angeblich z. B. Musik oder Filme
illegal aus dem Internet heruntergeladen haben. Die beauf-
tragten Anwaltskanzleien wissen dabei nicht unbedingt, ob
die Anspriiche berechtigt sind. Es werden aber auch regel-
mafig Fille bekannt, in denen Anwéltinnen und Anwilte
wissentlich missbrauchliche Abmahnungen verschicken
und sich damit unter Umstdnden sogar selbst strafbar
machen. Werden angebliche Abmahnungen nur per E-Mail
versendet, handelt es sich mit grofer Wahrscheinlichkeit
um einen Betrugsversuch; eine echte Abmahnung wird Sie
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tblicherweise auf dem Postweg erreichen. Ob eine Abmah-
nung grundsitzlich ernst zu nehmen ist oder nicht, wissen
die Verbraucherzentralen. Anwaltliche Schreiben oder
sogar gerichtliche Mahnbescheide, die per Post kommen,
sollten jedoch auf keinen Fall ignoriert werden, egal wie
unberechtigt sie Thnen erscheinen. Hier ist rechtliche
Beratung - durch eine Anwaltskanzlei oder eine Verbrau-
cherzentrale - meist dringend angeraten.

Unberechtigte Rechnungen, Mahnungen und
Inkassoforderungen

Zahlungsaufforderungen zu angeblichen oder unterge-
schobenen Vertragen und den damit verbundenen Geld-
forderungen finden gewohnlich per Brief oder E-Mail den
Weg zu Thnen. Mit Rechnungen und Mahnungen von
Anwaltskanzleien der Inkassounternehmen wird mitunter
versucht, unberechtigte Forderungen durchzusetzen. Die
Hinterménner gehen trickreich vor, indem sie mit wieder-
holten, offiziell wirkenden Schreiben Druck auf die Emp-
fangerinnen und Empfianger ausiiben. Hier muss zunéchst
gepriift werden, ob die angemahnte Forderung tiberhaupt
berechtigt ist oder dies nur behauptet wird. So drgerlich es
ist, sich mit unberechtigten Forderungen auseinanderzu-
setzen, kann man leider nicht pauschal empfehlen, sie zu
ignorieren; auch hier ist der Kontakt zur Verbraucherzent-
rale oder Polizei angeraten.

Gewinnmitteilungen
Mitunter wird den Adressatinnen und Adressaten von mas-
senhaft verschickten Gewinnmitteilungen weisgemacht,
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dass sie bereits etwas gewonnen hitten. Es geht dabei um
Geld, Reisen, Autos und vieles mehr, was die ,gliicklichen
Gewinnerinnen und Gewinner“ nur noch abholen miiss-
ten. Um an den angeblichen Gewinn zu kommen, sollen
Uberweisungen iiber grofRere Geldbetrige vorgenommen
werden, etwa zur Deckung vermeintlicher Uberfithrungs-
kosten fiir das gewonnene Auto. Manchmal soll der Ge-
winn auch im Rahmen eines geselligen Ausflugs abgeholt
werden, der sich wiederum als reine Verkaufsveranstaltung
wie bei einer Kaffeefahrt entpuppt. Hiufig sind es auch
,Gewinne” von Reisen in beliebte Urlaubsldnder, bei denen
nachtriglich tiberraschend weitere Kosten anfallen, die den
Preis einer reguldr gebuchten Reise teilweise tiberschreiten.
Oder man wird auf Markte verfrachtet, wo man wiederum
dhnlich wie bei einer Kaffeefahrt zum Erwerb von Waren
gedringt und dabei zusitzlich durch ein unbekanntes Land
und nicht bekannte rechtliche Gegebenheiten verunsichert
wird.

Kaffeefahrten

Wie schon angesprochen, werden Menschen mit unter-
schiedlichen Versprechungen zu Verkaufsveranstaltungen
gelockt. Bei den sogenannten Kaffeefahrten locken gesel-
lige Ausfliige in schone Landschaften oder reizvolle Stadte
zur Teilnahme. Die Ausfliige mit Verpflegung werden
teilweise kostenlos angeboten und sind meist mit dem
Versprechen eines Geschenkpakets oder eines sicheren
Reise- oder Geldgewinns verbunden. Die Wahrheit sieht in
der Regel ganz anders aus: Statt in eine schone Landschaft
fahrt der Reisebus nur zu einem entlegenen Gasthaus, die
versprochenen Waren und Geldpreise werden unter einem
Vorwand nicht ausgegeben. Gewohnlich geht es den Veran-
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staltern nur um eines: Seniorinnen und Senioren in eine
Situation zu bringen, in der sie Waren zu stark tiberhéhten
Preisen kaufen.

Verkauferinnen und Verkiufer bei Kaffeefahrten verstehen
sich darauf, mit den Gefiihlen der Teilnehmenden zu
spielen. So wird mit allerhand Manipulation mehr oder
weniger direkt eine Gegenleistung fiir die preisgiinstige
Fahrt eingefordert, eine vertraute Atmosphare erzeugt oder
es werden Angste geschiirt. Gesundheitliche Schiden sollen
drohen, wenn ein angeblich gesundheitsférderndes (in
Wirklichkeit oft nutzloses oder gar schiadliches) Wunder-
mittel nicht erworben wird. Teilweise werden scheinbare
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Mitreisende — in Wahrheit eine Assistenz der Verkaufs-
seite - als ,Eisbrecher” eingesetzt, die Waren kaufen und
dadurch andere zum Kauf animieren sollen, oder man lasst
angebliche ,Fachleute“ zu Wort kommen, die besondere
Vorziige der Produkte anpreisen. Die Veranstalter lassen
denjenigen Menschen applaudieren, die die ,kluge Ent-
scheidung” getroffen haben, eines der angepriesenen Pro-
dukte zu erwerben, um so weitere Kauferinnen und Kéufer
zu animieren, bevor dieses ,glinstige, nur heute giiltige*
Angebot auslaufe.

Bei Kaffeefahrten werden haufig auch angeblich glinstige
Reisen vermittelt: Getrickst wird hier dann mittels Rei-
serucktrittsversicherungen, Stornogebiihren oder sogar
unberechtigten Abbuchungen von der fiir die Buchung
ausgehiandigten EC-Karte. In einzelnen Fillen berichte-
ten Teilnehmerinnen und Teilnehmer von Kaffeefahrten
sogar, dass ihnen gedroht wurde, der Bus werde erst dann
wieder nach Hause fahren, wenn entsprechende Umsétze
erzielt worden seien. Letzteres ist dann als Notigung oder
Freiheitsberaubung auch strafrechtlich von Bedeutung.
Natirlich gilt auch fir Kaufe, die man auf Kaffeefahrten
tatigt, das 14-tagige Widerrufsrecht. Die Veranstalter sind
nach der Kaffeefahrt fiir Anfragen gewohnlich schwer zu
erreichen. Deswegen sollten sich Reisende auf Kaffeefahr-
ten stets nach der Postanschrift der Verkauferin bzw. des
Verkaufers erkundigen.
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S.

Auf welche Warnsignale sollte man achten?

Leider sind Kriminelle nicht so leicht zu erkennen, wie man
glauben mochte. Schlief’lich méchten betriigerisch vorge-
hende Téterinnen und Téter [hr Vertrauen gewinnen und
sind entsprechend darauf angewiesen, sich gut zu kleiden
und hoflich und selbstbewusst zu préasentieren. Erfolgreiche
Betriigerinnen und Betriiger sind geschickt und versuchen,
die Opfer zu ,entwaffnen®, indem sie ihnen mit Charme
und Freundlichkeit begegnen, nicht mit Gewalt und roher
Korperkraft.

Wenn Sie also fiir ein derartiges Delikt in den Blick ge-
nommen wurden, erkennen Sie das nicht am Aussehen
der Taterin oder des Taters, sondern an ihrem oder seinem
Verhalten und an bestimmten Merkmalen, die mit der Tat
einhergehen. Die bereits beschriebenen typischen Vor-
gehensweisen von Kriminellen geben Hinweise auf ver-
dachtige Situationen und Personen, denen Sie mit Vorsicht
begegnen sollten.

Was sind Warnsignale am Telefon?

« Eine Anruferin oder ein Anrufer beginnt das Gesprach
mit einer Art ,Ratespiel“ (,Rate mal, wer hier ist!“).

« Sie sind sich nicht sicher, ob eine anrufende Person die
ist, die sie zu sein behauptet. Es kann sich um eine vor-
getdauschte Verwandtschaft handeln, aber auch eine
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berufliche Position (,,Polizei“, ,Rechtsanwaltin®, ,,Rechts-
anwalt“) kann vorgetauscht sein.

+ Bei einem Anruf wird Thnen im Telefondisplay 110
angezeigt — die Polizei ruft Sie niemals unter dieser
Nummer an.

+ Eine Anruferin oder ein Anrufer benétigt kurzfristig
Hilfe in Form von Bargeld, kann dies aber nicht persén-
lich abholen.

- Sie fiithlen sich am Telefon unter Druck gesetzt,
die Anruferin bzw. der Anrufer macht Ihnen z.B.
ein schlechtes Gewissen, droht mit Schaden fir
Sie oder Familienmitglieder oder untersagt [hnen,
mit anderen Personen zu sprechen.

Was sind Warnsignale an der Haus- oder Wohnungstiir?

+ Beschiftigte von Handwerksbetrieben oder Behérden
erscheinen ohne Ankiindigung an Ihrer Tir.

+ Die Polizei erscheint an [hrer Wohnungstiir und
fordert Sie auf, ihr Thre Wertgegenstinde zu zeigen
oder ,voriibergehend” auszuhindigen.

+ Sie werden an Ihrer Haus- oder Wohnungstiir von
Fremden um Hilfe und Unterstiitzung gebeten, ohne
dass Sie einen guten Grund dafir erkennen, warum
die Person gerade Sie um Hilfe bittet.

+ Thnen wird an Threr Haus- oder Wohnungstiir ein
Geschift oder eine Ware angeboten, ohne dass Sie um
ein solches Angebot gebeten haben.
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Was sind Warnsignale im Internet?

+ Sie werden in einer E-Mail von Thnen unbekannten
Absendern aufgefordert, angehdngte Dateien zu 6ffnen
oder bestimmte Websites zu besuchen.

- Sie werden in einer E-Mail oder auf einer Website auf-
gefordert, sensible Daten, z.B. Transaktionsnummern fiir
Ihr Online-Konto, preiszugeben.

« Sie sollen zur Inanspruchnahme eines vermeintlich
kostenlosen Angebotes Adress- und Kontodaten
eingeben.

+ Sie werden um Vorkasse gebeten.
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Was sind weitere Warnsignale fiir Betrug und unseriose
Angebote?

+ Thnen werden Angebote gemacht, die zu schon sind, um
wahr zu sein - wahrscheinlich sind sie dann weder schon
noch wahr.

« Thnen werden kostenlose Reisen und Waren oder
schneller und leichter Reichtum versprochen.

« Der Anbieter driangt Sie zu einem schnellen Geschifts-
abschluss, da die Gelegenheit nur heute bestehe.

- Sie haben angeblich etwas gewonnen, ohne dass Sie
Uiberhaupt an einem Gewinnspiel teilgenommen haben.
Es werden von Thnen Vorleistungen erwartet, um Ihren
,Gewinn®“in Anspruch nehmen zu kénnen.

- Sie erhalten tiberraschend einen Brief von einer
offentlichen Stelle, in dem mit schweren Konsequenzen
gedroht wird, die Sie nur durch sofortige Uberweisung
eines Geldbetrages abwenden kénnen.

- Unbekannte Menschen behaupten, sie befinden sich in
einer Notlage, aus der nur Sie ihnen helfen konnen.
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6.

Was konnen Sie tun, um sich zu schiitzen?

Gute Information ist die beste Voraussetzung, um sich
wirksam zu schiitzen. Wenn Sie die Vorgehensweisen
der Taterinnen und Tater kennen, konnen Sie es ihnen
schwermachen, Sie zu betriigen oder zu bestehlen.

Diese Tipps helfen Ihnen, sich zu schiitzen:

+ Handeln Sie gegeniiber Unbekannten nicht nach dem
ersten positiven Eindruck. Betriigerinnen und Be-
triger wirken oft serids und verwenden Argumente,
die auf den ersten Blick verniinftig klingen. Es ist ihr
Beruf, die windigsten Geschéfte schonzureden.

« Werden Sie nicht zum Opfer [hrer guten Manieren!
Sparen Sie Ihre Hoflichkeit und Freundlichkeit fiir
diejenigen auf, die es verdienen. Wenn Thnen jemand
»nicht geheuer ist, dann trauen Sie Ihrem Gefiihl.
Sagen Sie klar und deutlich: ,Nein!“ Beenden Sie
das Gesprich und lassen Sie die Person nicht in Thre
Wohnung.

+ Heben Sie nach Moglichkeit keine grofRen Bargeld-
betréige ab. Erledigen Sie grofRere Zahlungen bargeld-
los. Bewahren Sie grofiere Summen Bargeld nicht zu
Hause auf.
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Wie schiitzen Sie sich vor dem Enkeltrick und anderen
,Maschen® am Telefon?

+ Da die Taterinnen und Téter oft im Telefonbuch
nach ,altmodisch” klingenden Vornamen suchen,
sind Sie unter Umstdanden besser geschiitzt, wenn
Sie sich nicht oder nur mit abgekiirztem Vornamen
ins Telefonbuch eintragen lassen.

- Lassen Sie sich am Telefon nicht ausfragen. Geben Sie
keine Details Threr familidren oder finanziellen Ver-
hiltnisse preis — auch nicht, wenn angeblich die Polizei
am Apparat ist.

- Lassen Sie sich von einer Anruferin oder einem
Anrufer nicht drangen und unter Druck setzen. Ver-
einbaren Sie einen spiteren Gespriachstermin. Uber-
priifen Sie in der Zwischenzeit die Angaben, z.B. durch
einen Anruf bei Ihren Verwandten oder bei der angeb-
lichen Polizeidienststelle.

+ Rufen Sie die Anruferin oder den Anrufer zuriick.
Verwenden Sie dazu die IThnen bekannte Telefon-
nummer Ihres Angehorigen oder bringen Sie selbst
z.B. die Nummer der ortlichen Polizeidienststelle in
Erfahrung. Verwenden Sie zum Riickruf nicht die
Nummer, die die Anruferin oder der Anrufer [hnen
moglicherweise gegeben hat.

- Bevor Sie jemandem (auch einer bzw. einem angeb-
lichen ,Verwandten“) mit Geld zu helfen versprechen:
Besprechen Sie die Angelegenheit mit einer Person
Thres Vertrauens, z. B. mit einem Familienmitglied,
einer Freundin, einem Freund oder auch einer Bank-
mitarbeiterin oder einem Bankmitarbeiter. Wenn
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Thnen die Sache ,nicht geheuer” ist, informieren Sie
bitte Ihre ortliche Polizeidienststelle.

- Ubergeben Sie kein Geld und keine Wertsachen an
Personen, die Ihnen nicht persénlich bekannt sind -
auch nicht an angebliche Polizeibeamtinnen oder
Polizeibeamte.

+ Haben Sie bereits eine Geldiibergabe vereinbart?
Informieren Sie noch vor dem Ubergabetermin die
Polizei. Sie erreichen sie unter der Nummer 110.

Wie schiitzen Sie sich vor Trickdiebstihlen im 6ffentlichen
Raum?

Hier hingt viel davon ab, wie gut Ihr Geld und Ihre
Wertsachen vor fremdem Zugriff geschiitzt sind.

« Nehmen Sie nur so viel Bargeld mit, wie Sie tatsachlich
bendtigen.

+ Tragen Sie Ihr Geld moglichst nah am Koérper und
nicht in einer Handtasche oder Umhingetasche.

In den Innentaschen [hrer Oberbekleidung ist Thre
Brieftasche besser geschiitzt. Auch Brustbeutel oder
Geldgtirtel sind besser als Handtaschen.

« Wenn Sie Ihr Geld doch in einer Hand- oder Um-
hédngetasche mit sich fiihren: Halten Sie die Tasche
verschlossen. Klemmen Sie sie unter lhren Arm oder
tragen Sie sie mit dem Verschluss zum Korper auf [hrer
Korpervorderseite, sodass Sie sie stets im Blick haben
konnen.

+ Vorsicht, wenn jemand Sie auf der Strafie bittet, ihm
Geld zu wechseln, oder Sie um eine Spende bittet.



46 Was kénnen Sie tun, um sich zu schiitzen?

Halten Sie Abstand. Lassen Sie sich auf keinen Fall beim
Heraussuchen der Miinzen ,helfen“. Niemand darf in
Thre Geldborse greifen. Notfalls sollten Sie laut werden
und um Hilfe rufen.

Wie schiitzen Sie sich vor dem ,,Stadtwerketrick®, falschen
Polizistinnen und falschen Polizisten und dhnlichen
Vorgehensweisen an Ihrer Haus- oder Wohnungstiir?

« Wenn Sie Besucherinnen oder Besucher nicht kennen,
lassen Sie die Kette vorgelegt und sprechen mit ihnen
nur durch die halb gedffnete Tiir. Noch besseren Schutz
bieten moderne Tiirriegel, die ein gesichertes Offnen
ermoglichen. Sollten Sie noch keine Sicherung an der
Tir haben, lassen Sie eine anbringen. Notfalls schauen
Sie durch den Tiirspion und/oder sprechen durch die
geschlossene Tiir mit der unbekannten Person.

- Sie sind nicht verpflichtet, jemanden unangemeldet in
Ihre Wohnung zu lassen. Bieten Sie in einem solchen
Fall an, mit der Behorde oder dem Unternehmen einen
Termin zu vereinbaren. Rufen Sie gegebenenfalls dort an
und vergewissern Sie sich, dass tatsdchlich ein Auftrag
erteilt wurde. Lassen Sie sich die Telefonnummer nicht
von der Ihnen unbekannten Person geben. Verwenden
Sie die Thnen bekannte Nummer, schauen Sie im Telefon-
buch nach oder nutzen Sie die Auskunft. Wahrenddes-
sen soll der unangemeldete Besuch vor der Tiir warten.
Lassen Sie die Tir geschlossen bzw. durch einen Riegel
gesichert.

« Wenn Sie unerwartet von Polizeibeamtinnen bzw.
Polizeibeamten telefonisch oder zu Hause kontaktiert
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werden und diese Fragen oder ,gut gemeinte Tipps* zu
Ihrem Vermdgen haben, ist Skepsis angebracht. Rufen Sie
die Notrufnummer 110 oder die nichste Polizeidienst-
stelle an. Echte Polizistinnen und Polizisten haben
Verstiandnis fir diesen Schritt.

+ Manchmal legen angebliche Polizeibeamtinnen oder
Polizeibeamte auch einen offiziell wirkenden , Dienst-
ausweis” vor. Lassen Sie die Person vor der Tiir warten
und kontaktieren Sie die nichste Dienststelle, denn fiir
Laien ist ein Dienstausweis nur schwer auf seine Echtheit
zu Uberpriifen. Auch hier gilt: Lassen Sie sich die Tele-
fonnummer nicht von der Ihnen unbekannten Person
geben.

- Lassen Sie Handwerkerinnen und Handwerker nur dann
in Thre Wohnung, wenn Sie sie selbst bestellt haben oder
wenn sie von Vermieterseite bzw. der Hausverwaltung
angekiindigt wurden. Sind Sie unsicher, rufen Sie dort
unter der Ihnen bekannten Nummer an.

« Ist eine Person an Threr Haustiir zu aufdringlich und
lasst sich von Thnen iberhaupt nicht abwimmeln:
Benachrichtigen Sie die Polizei.

« Wenn Sie bereits eine Person in [hre Wohnung gelassen
haben und Thnen die Sache dann nicht mehr geheuer ist,
rufen Sie die Polizei oder sprechen Sie eine Person aus
der Nachbarschaft an und bitten um Hilfe. Begeben Sie
sich nicht in Gefahr, verlassen Sie im Zweifelsfall lieber
Thre Wohnung und suchen Sie Hilfe.
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Wie schiitzen Sie sich vor Diebstihlen durch unbekannte
Personen, die an Ihrer Haus- oder Wohnungstiir um eine
Gefalligkeit bitten?

- Lassen Sie niemanden in Ihre Wohnung, der [hnen auf-
dringlich erscheint oder tiber dessen Absichten Sie sich
nicht im Klaren sind. Stellen Sie sich die Frage: Warum
wendet diese Person sich ausgerechnet an mich? Gibt
es andere Stellen, an denen sie Hilfe bekommen konnte
(z.B. in einem Lokal oder einer Apotheke)?

- Sie konnen der Hilfe suchenden Person anbieten, je-
manden anzurufen, der helfen konnte. Offnen Sie Ihre
Wohnungs- oder Haustiir nicht ganz, sondern lassen Sie
sie immer durch die Kette gesichert. So konnen Sie auch
Papier und Stift oder ein Glas Wasser hinausreichen.
Auch hier gilt: Lasst die unbekannte Person sich gar
nicht abwimmeln, benachrichtigen Sie die Polizei.

Wie schiitzen Sie sich vor betriigerischen oder unseriosen
Handwerkerinnen und Handwerkern mit ,,gilinstigen
Angeboten®?

+ Seien Sie auf der Hut, wenn Handwerkerinnen und
Handwerker ungefragt an Threr Haustiir erscheinen und
Sie z.B. auf Midngel an Ihrem Dach hinweisen und Ihnen
Sonderpreise anbieten.

« Schliefen Sie Vertriage iber Arbeiten an Haus oder
Wohnung nicht an der Haustiir und nicht ohne vorheri-
ges schriftliches Angebot ab. Verlangen Sie einen Kosten-
voranschlag und holen Sie mehrere Angebote ein.
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Bezahlen Sie nicht bar und bestehen Sie auf einer
schriftlichen Rechnung. Eine Rechnung muss immer
den Namen, die vollstindige Adresse und die Telefon-
nummer [hrer Geschiftspartnerin bzw. Ihres Geschifts-
partners enthalten.

Wie schiitzen Sie sich vor unseriosen Geschiftsangeboten

am Telefon?

Priifen Sie Angebote am Telefon genau, wenn Sie ohne
vorherige Einwilligung angerufen wurden.

Fragen Sie, woher die Anruferin bzw. der Anrufer Ihre
Telefonnummer hat und warum sie oder er gerade Sie
anruft. Fragen Sie nach dem Namen der Firma, deren
Adresse und Telefonnummer.

Lassen Sie sich nicht ausfragen und nicht zu einer
schnellen Kaufentscheidung driangen. Fiihlen Sie sich
durch eine Anruferin oder einen Anrufer bedringt oder
belastigt: Legen Sie auf!

Melden Sie aufdringliche und verdichtige Anrufe der
Verbraucherzentrale oder der Polizei. Notieren Sie dazu
nach Moglichkeit die Rufnummer der bzw. des Anrufen-
den und die Zeit des Anrufs.

Die wichtigste Regel: Haben Sie keine Scheu, , Nein,
danke!“ zu sagen.
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Wie schiitzen Sie sich vor unseriosen Geschaften in Ihrem
Zuhause?

+ Lassen Sie unaufgefordert erscheinende Personen, die
Thnen etwas verkaufen wollen, nicht in Thre Wohnung.
Auch hier gilt: Es ist Thr gutes Recht, ,,Nein, danke!“ zu
sagen.

+ Geschifte in Thren eigenen Raumlichkeiten bzw. an der
Wohnungs- oder Haustiir konnen innerhalb von 14 Ta-
gen ohne besondere Angabe von Griinden widerrufen
und damit riickgiangig gemacht werden. Das gilt auch
fir Geschifte, die bei Kaffeefahrten oder sogenannten
Verkaufspartys abgeschlossen wurden. Senden Sie IThren
Widerruf rechtzeitig und am besten per Einschreiben
mit Rickschein. Dabei ist Folgendes zu beachten:

+ Manche Verkauferinnen bzw. Verkdufer datieren den
Geschiftsabschluss zurtick, um so die Widerrufs-
frist zu manipulieren. Achten Sie bei einem Vertrags-
abschluss unbedingt darauf, dass das richtige Datum
eingetragen wird.

« Aber Achtung: Wenn es um einen Warenwert von
hochstens 40 Euro geht und Sie sofort bezahlt haben,
besteht kein Widerrufsrecht.

Wie schiitzen Sie sich vor ,,Gewinnmitteilungen® und
unberechtigten Zahlungsaufforderungen?

« Wenn Sie nicht an einer Verlosung, einem Preisaus-
schreiben etc. teilgenommen haben, kénnen Sie auch
keinen Preis gewonnen haben. Reagieren Sie in solchen
Fillen nicht auf Gewinnbenachrichtigungen.
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+ Leisten Sie keine Vorauszahlungen. Wenn fiir einen
»,Gewinn“ etwas gezahlt werden soll, stimmt etwas nicht.
Rufen Sie auch keine kostenpflichtigen Telefonnummern
(0900, 0137) an, um Naheres tiber [hren ,,Gewinn“ zu
erfahren.

+ Lesen Sie das ,Kleingedruckte®. Insbesondere bei ,Ge-
winnen“ von Reisen kommen mitunter andere Kosten
auf Sie zu, z. B. fiir Unterkunft oder Verpflegung oder
die ,dringend empfohlene“ Reiseriicktrittsversicherung.
Oder Sie werden zur Teilnahme an Verkaufsveranstal-
tungen verpflichtet, bei denen Sie unter Druck gesetzt
werden - ein entspannter Urlaub sieht anders aus.

« Wenn Sie Zweifel an einer schriftlichen Zahlungs-
aufforderung haben: Sprechen Sie mit Angehorigen
dartber oder zeigen Sie das Schriftstiick, je nach Inhalt,
der Polizei oder der Verbraucherzentrale.

Wie schiitzen Sie sich beim Online-Banking?

« Ignorieren Sie E-Mails, in denen Sie angeblich von Threr
Bank aufgefordert werden, Kontodaten per E-Mail mit-
zuteilen oder auf einer Internetseite einzugeben. Ihre
echte Bank wird Sie nie dazu auffordern. Im Zweifel
fragen Sie dort nach.

+ Geben Sie die Internetadresse [hrer Bank immer selbst
ein. Klicken Sie nicht auf mitgeschickte Adressen
(,Links“) in E-Mails, die angeblich zur Internetseite der
Bank fiihren sollen.

- Offnen Sie keine Dateien, die Sie als Anhang in E-Mails
von unbekannten Absendern erhalten. Loschen Sie diese
Nachrichten am besten umgehend. Dahinter verbergen
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sich oft Trojaner-Programme, mit denen Fremde Ihre
Daten abfangen kénnen.

Geben Sie keine personlichen Informationen wie Tele-
fonnummer, Adresse oder Kontoverbindung, PIN/TAN
an Unbekannte.

Verwenden Sie zur Identifikation beim Online-Banking
kein TAN-Verfahren, bei dem Sie vorab Listen mit
TAN-Nummern zugesandt bekommen. Sicherer sind
neue Verfahren wie mobileTAN, SMS-TAN und Chip-
TAN, bei denen fiir jede Transaktion eine neue TAN
generiert wird. [hre Bank kann Sie zu diesen Verfahren
beraten. Aber Achtung: Wenn Sie ein Verfahren ver-
wenden, bei dem Sie Thre TANs auf das Handy gesendet
bekommen, sollten Sie keinesfalls dasselbe Mobiltelefon
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fiir das Online-Banking verwenden - Kriminelle konn-
ten sonst mit einem Schadprogramm Zugriff auf [hr
Konto bekommen.

Wie schiitzen Sie sich vor unseriosen Anbietern von
Kaffeefahrten?

« Wer Fahrten glinstig anbietet, mdchte an anderer Stelle
Gewinn machen. Versprochene Geschenke haben nur
geringen Wert, angebotene Waren werden tiberteuert
offeriert. Seien Sie skeptisch bei angeblich glinstigen
Angeboten.

+ Niemand darf Sie zwingen, wihrend eines Ausflugs an
einer Verkaufsveranstaltung teilzunehmen. Auch wenn
Sie wihrenddessen etwas anderes unternehmen, muss
der Anbieter die versprochenen Leistungen zur Verfi-
gung stellen.

+ Misstrauen gegeniiber den Werbespriichen der Anbieter
ist angebracht. Wundermittel entpuppen sich haufig als
wirkungslos, Sonderangebote als viel zu teuer. Lassen Sie
sich nicht zu einer Unterschrift drangen. Lassen Sie sich
nicht einschiichtern. Sagen Sie: ,,Nein, danke!“

+ Vertrige, die auf Kaffeefahrten geschlossen werden,
konnen Sie ohne Begriindung innerhalb von 14 Tagen
(am besten per Einschreiben mit Riickschein) wider-
rufen. Wenn Sie tiber [hr Widerrufsrecht nicht
ordnungsgemaf} informiert wurden, haben Sie ein
Jahr und 14 Tage Zeit. Haben Sie eine Ware im Wert
von maximal 40 Euro sofort bezahlt, konnen Sie den
Vertrag allerdings nicht widerrufen.
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Wie schiitzen Sie sich vor Diebstahl und Untreue durch
nahestehende Personen?

- Fir Risiken, die im ndheren Bekannten- und Verwand-
tenkreis liegen, lassen sich schwer Tipps geben. Es ist
wichtig, hier kein ungesundes Misstrauen zu entwi-
ckeln, in jedem Fall aber ein Bewusstsein fiir mogliche
Probleme.

+ Oft handelt es sich nicht um ein vorab geplantes Vor-
gehen, sondern vielmehr um gezieltes Ausmachen
von ,guten Tatgelegenheiten“. Betroffen sind meist
Menschen, die etwa durch Krankheit oder Pflegebe-
durftigkeit eingeschriankt sind.

Daher gilt Folgendes:

- Uber Vorsorge fiir den Fall der Pflegebediirftigkeit sollten
Sie sich frith Gedanken machen und sich dabei moglichst
mit mehreren vertrauten Menschen beraten. Sorgen Sie
dafiir, dass auch mehrere Personen iiber Wiinsche und
getroffene Abmachungen Bescheid wissen.

+ Seien Sie vorsichtig beim Ausstellen von Vollmachten
und dhnlichen Dokumenten. Legen Sie sehr genau fest,
in welchem Fall, fiir welchen Zeitraum und fiir welche
Angelegenheiten Thre Verfiigung Geltung haben soll.
Professionelle Beratung ist dabei dringend angeraten.

+ Neben den rechtsberatenden Berufen bieten auch die
Verbraucherzentralen und Wohlfahrtsverbande sowie
die Kommunen Beratung zu Betreuung und Vorsorge an.
Um die richtigen Ansprechpersonen zu finden, wenden
Sie sich am besten an Thre Gemeindeverwaltung.
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« Halten Sie auch in Threm Umfeld die Augen offen,
ob Menschen, die auf Hilfe und Unterstiitzung ange-
wiesen sind, von anderen ausgenutzt oder geschidigt
werden. Wenn Sie einen konkreten Verdacht haben,
holen Sie sich Rat und Hilfe bei den Verbraucherzen-
tralen oder der Polizei.
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7.

Und wenn doch etwas passiert?

Manchmal reicht alle Vorsicht nicht aus und man wird
doch bestohlen oder ,iibers Ohr gehauen®. Jetzt ist das
Wichtigste:

(1) Handeln Sie schnell, um moglichen weiteren Schaden zu
verhindern. Wurden EC- oder Kreditkarten gestohlen oder
haben Sie moglicherweise [hre Daten auf einer betriige-
rischen Internetseite angegeben, setzen Sie sich sofort mit
Ihrer Bank in Verbindung. Ihre EC-Karte kénnen Sie rund
um die Uhr kostenlos unter der Telefonnummer 116 116
sperren lassen. Auch wenn Dritte mdglicherweise Zugriff
auf Thre PIN oder vorab versandte TAN-Listen hatten, kann
Thre Bank diese fiir das Online-Banking sperren lassen.

(2) Tragen Sie dazu bei, dass die Kriminellen ihr ,mieses
Geschift“ aufgeben miissen. Benachrichtigen Sie die Poli-
zei, erstatten Sie Strafanzeige. Je rascher Sie das tun, desto
grofier ist die Chance, dass die Taterinnen und Tater ge-
fasst werden konnen. Haben Sie keine Scheu, die Polizei
einzuschalten - lieber einmal zu friih als einmal zu spit!
Wenn Sie schlechte Erfahrungen mit unseridosen Geschaf-
temacherinnen bzw. Geschdftemachern gemacht haben,
wenden Sie sich an Ihre ortliche Verbraucherzentrale. So
erhalten nicht nur Sie selbst Hilfe, sondern auch andere
werden moglicherweise vor Schaden bewahrt.
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Gerade wenn es sich um eine Tat handelt, bei der man
getduscht und ausgetrickst wurde, stellt sich — neben dem
berechtigten Zorn auf die Taterinnen und Téter - oft ein
Gefiihl der Beschamung ein. Niemand gesteht sich gerne
ein: ,Das hitte ich doch eigentlich merken miissen! Wie
konnte ich nur so blind sein?“ Hinzu kommen vielleicht
weitere Uberlegungen wie ,Das wire anderen bestimmt
nicht passiert!“ oder ,Was wird meine Familie, was die
Nachbarschaft und mein Freundeskreis von mir denken?“.
Vielleicht sogar: ,Wenn meine Kinder das erfahren, werden
sie denken, dass ich nicht mehr fiir mich selbst Verant-
wortung tragen kann.”

Solche Gefiihle und Gedanken sind verstandlich, aber un-
begriindet und diirfen nicht dazu fiihren, dass Kriminelle
unbehelligt davonkommen. Die Einzigen, die sich schamen
miissen, sind die Taterinnen und Téter. Sie sind diejenigen,
die sich rechtswidrig verhalten, die anderen Menschen
etwas vorspielen, an die Hilfsbereitschaft der Menschen
appellieren und dabei nichts als den eigenen Vorteil im
Auge haben. Nur wenn Polizei und Justiz informiert sind,
konnen sie gegen die Taterinnen und Téter etwas unter-
nehmen und Sie und andere kiinftig besser schiitzen.



Sie sollten auch dann die Polizei informieren, wenn es
Ihnen gelungen ist, die Tauschung zu erkennen und abzu-
wenden, und Ihnen kein Schaden entstanden ist. Wenn die
Polizei informiert ist, hat sie eine Chance zu verhindern,
dass die Kriminellen weitere Opfer finden.
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8.

Wie kénnen Sie zum Schutz dlterer
Menschen beitragen?

Sie konnen auch dazu beitragen, Menschen - und nicht nur
altere Menschen in Threm Umfeld - davor zu bewahren,
einem Betrug oder Diebstahl zum Opfer zu fallen, und fiir
den Fall, dass doch etwas passiert, den Schaden und die
Folgen fiir die Betroffenen in Grenzen zu halten.

+ Sprechen Sie mit [hren Angehorigen oder mit der
Nachbarschaft tiber Verhaltensweisen, an denen man
Betriigerinnen und Betriiger erkennen kann.

+ Bestirken Sie sie darin, einfach aufzulegen, wenn ein
Anruf verdachtig oder aufdringlich erscheint.

« Wenn jemand aus Ihrer Familie Opfer von Kriminellen
wurde: Unterstiitzen Sie sie oder ihn dabei, sich an ge-
eignete Einrichtungen zu wenden, die weiterhelfen
konnen. Das ist in erster Linie die Polizei, bei ,,Abzocke”
und unseriosen Geschiftensind es oft auch die
Verbraucherzentralen.

+ Schimpfen Sie nicht mit Thren Angehorigen. Viele kluge
und selbstbewusste Menschen werden Opfer von Betrii-
gerinnen und Betriigern. Hinterher weif} man es immer
besser, aber in der Situation verhalten sich Taterinnen
und Téater oft so geschickt, dass die Tauschung nicht
erkannt wird.
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Bestdrken Sie Thre Angehorigen darin, dass Betrug eine
Straftat ist und man als Betrogene bzw. Betrogener nicht
»selbst schuld”ist. Die Verantwortung tragen die Krimi-
nellen. Sie missen strafrechtlich verfolgt werden.

Haben Sie ein offenes Auge fiir [hre Mitmenschen.
Insbesondere adltere Personen, die in ihrer Gesundheit
eingeschrinkt sind und/oder niemanden haben, der
sich um sie kiimmert, sind gefahrdet.
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0.

Wo bekommen Sie weitere Informationen?

Neben dieser Broschiire gibt es eine Reihe weiterer Infor-
mationsquellen, die fiir Sie niitzlich sein kénnen. Im Fol-
genden sind einige wichtige Quellen genannt. Die dort
angefiihrten Materialien wurden zum Teil auch bei der
Erstellung der vorliegenden Broschiire zurate gezogen.

Bei Ihrer Polizei

Die Polizei wird nicht erst
aktiv, wenn bereits etwas
passiert ist, sondern klart Gber
Straftaten und dariiber auf,
wie man sich schiitzen kann.

Die Adresse und Telefonnum- _—
mer Threr nichstgelegenen k

polizeilichen Beratungsstelle
konnen Sie bei jeder Polizei-
dienststelle oder im Internet
erfahren. Dort konnen Sie sich
auch nach anderen Anlaufstel-
len erkundigen. So gibt es
mittlerweile an vielen Orten (von der Polizei geschulte)
ehrenamtliche Sicherheitsberaterinnen und -berater fiir
dltere Menschen, die ebenfalls aufklaren und praktische
Tipps geben. Auf den Internetseiten der Polizeilichen
Kriminalpravention der Lander und des Bundes finden
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Sie unter www.polizei-beratung.de eine Vielzahl an Infor-
mationen zu allen Bereichen der Kriminalitiatsvorbeugung
und der Hilfe fiir Opfer.

Speziell fiir Altere wurde auch die Broschiiren ,,Sicher
Leben* und ,,Sicher zu Hause“ veroffentlicht. Darin geht

es ebenfalls u.a. um Tricks an der Hausttir, den ,Enkeltrick®
und windige Geschéftspraktiken, Taschendiebstahl, Hand-
taschenraub, Gefahren im Internet und weitere Fragen.

Sie kénnen tiber Thre polizeiliche Beratungsstelle bezogen
oder im Internet heruntergeladen werden (ebenfalls unter
www.polizei-beratung.de, telefonischer Kontakt:

0711 5401 2062).

Wenn nahestehende Menschen Altere bei Bank- oder
anderen Rechtsgeschéften unterstiitzen sollen, ist hau-
fig eine personliche Bevollméchtigung notwendig. Die
Handreichung ,Vollmacht - aber sicher!“ klart {iber mog-
liche Risiken auf und hilft, entsprechende Schriftstiicke
richtig zu formulieren. Sie kann im Internet unter http://
www.dhpol.de/de/hochschule/Departments/sipo.php
heruntergeladen werden.

Bei den Verbraucherzentralen

Die deutschen Verbraucherzentralen verstehen sich als un-
abhidngige Interessenvertretungen der Verbraucherinnen
und Verbraucher. Dort erhalten Sie Informationen zu Ihren
Rechten als Verbraucherinnen bzw. als Verbraucher und
personliche Beratung zur Durchsetzung Ihrer Rechte. Die
Verbraucherzentralen unterhalten Beratungsstellen und


http://www.polizei-beratung.de
https://www.polizei-beratung.de/themen-und-tipps/betrug/gewinnversprechen/?L=0
http://www.dhpol.de/de/hochschule/Departments/sipo.php
http://www.dhpol.de/de/hochschule/Departments/sipo.php

Wo bekommen Sie weitere Informationen? 63

Beratungstelefone. Umfangreiche Informationen finden Sie
Uber das Internetportal der Verbraucherzentralen unter der
Adresse www.verbraucherzentrale.de. Im Ratgeber-Shop
unter http://www.ratgeber-verbraucherzentrale.de kon-
nen Sie Ratgeberbiicher bestellen, etwa das Buch ,,Vor-
sicht, Abzocke!“, das weitere Informationen zu unseridosen
Geschiftspraktiken enthilt.

Im Verbraucherzentrale Bundesverband e.V. (VZBV)
sind neben den 16 Verbraucherzentralen der Bundeslan-
der derzeit 26 verbraucherpolitisch orientierte Verbande
zusammengeschlossen, darunter die Bundesarbeits-
gemeinschaft der Senioren-Organisationen (BAGSO)
e.V. Der VZBV ist im Internet unter http://www.zbv.de
erreichbar.

QO THEMEN OrRESSE O senvice CyUBER UNS



http://www.verbraucherzentrale.de
https://www.ratgeber-verbraucherzentrale.de/recht-versicherungen/vorsicht-abzocke-35488861
http://www.vzbv.de
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Beim Bundesamt fiir Sicherheit in der Informationstechnik

Das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) hilt
Informationen u.a. zu Online-
Banking, Phishing und Einkaufen
im Internet bereit. Unter http://
www.bsi-fuer-buerger.de finden
Sie unter der Rubrik ,,Service“
Informationen zu diesen und
vielen weiteren Themen.

»dilver Tipps - sicher online!*

ist ein Projekt u.a. der Initiative
Medienintelligenz der Johannes
Gutenberg-Universitit Mainz und
der Stiftung MedienKompetenz
Forum Stidwest (MKFS). Dieses
Service-Portal bietet fundierte
Informationen fiir die Generation
60+ zu Daten und Verbraucher-
schutz, insbesondere zur sicheren
Nutzung des Internets.



http://www.bsi-fuer-buerger.de
http://www.bsi-fuer-buerger.de
http://www.silver-tipps.de
http://www.silver-tipps.de
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Auf der Internetseite www.pfiffige-senioren.de

-

Auch auf der Seite http:// A i s

www.pfiffige-senioren.de
finden Sie wertvolle Tipps,

Frlmresiaey

insbesondere umfangreiche -
Informationen und Sicher- Cremmm
heitshinweise zu typischen
Betrugs- und Diebstahls- | e

delikten gegeniiber dlteren
Menschen.
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