Analyse des solutions de sécurisation de Microsoft Teams
Par Hugues MEUNIER

Avant-propos

Cet article fait référence aux versions de Microsoft Teams en cours en juillet 2022. Il fait état d’une
opinion personnelle.

Les problémes ?

Microsoft Teams est un outil plébiscité par les utilisateurs depuis 2020. Largement utilisé lors des
périodes de confinement, I'outil s’est imposé comme outil de référence pour le travail hybride dans
un environnement ou le télétravail devient une regle établie.

Néanmoins I'outil pose quelques problemes au niveau sécurité et le paramétrage par défaut de
Microsoft est discutable et doit étre complété par des actions de sécurisation que nous allons voir ici.

Les risques identifiés

En terme de risques, certains ont rapport avec Teams lui-méme mais d’autres sont plutét d’ordre
général ou lié a I'organisation.

Le premier des risques est lié a la population des invités dans les équipes ou les réunions. Nous avons
tous en téte I'intrusion d’un journaliste dans une réunion des ministres européens (réunion supposée
confidentielle). Cette réunion n’avait pas été organisée dans Teams mais dans un autre outil mais
cela aurait été pareil avec Teams.

Un autre risque est lié a I'organisation et |'utilisation ou le vol de données d’authentification. Les
comptes d’administration sont tres sensibles ; il faut s’assurer que ceux-ci sont utilisés a bon escient
et bien les dissocier des usages de Teams.

Un risque évident de fuite et de vol de données existe dans Teams qui est par essence un outil de
collaboration donc de partage d’informations.

Détails sur I’organisation et les mesures a mettre en place dans Azure AD

La premiere mesure a mettre en place obligatoirement est I'authentification multi-facteur pour les
administrateurs. En deuxiéme, Il convient de s’assurer que ces comptes sont bien réservés a
I"administration et qu’ils ne bénéficient d’aucune licence de produit M365 afin de respecter le
principe de séparation des droits et réles.

Il faut également des le début créer les groupes nécessaires au fonctionnalités Teams et mettre en
place la gouvernance nécessaire : qui créée ou supprime les équipes ? Comment sont gérer les
administrateurs d’équipe ? etc. etc. etc.

Evidemment il faut aussi surveiller, analyser et alerter en fonction des événements.



Mise en place du MFA pour les administrateurs
La mise en place du MFA se fait via la création d’une stratégie d’acces conditionnel :

- https://portal.azure.com

- Azure Active Directory

- Security

- New policy

- Dans « Users or Workload identities », sélectionner « global administrators » ou d’autres
roles que vous souhaitez sécuriser

- Dans « Grant » ajouter un contréle « Require MFA »

MFA MS365

Conditional Access policy

& Delete

Control access based on Conditional Access
policy to bring signals together, to make
decisions, and enforce organizational policies.
Learn more

Name *

MFA MS365

Assignments

Users or workload identities (O

s included and specific users

Cloud apps or actions ©

All cloud apps

Conditions

0 conditions selected

Access controls

Grant @&

1 control selected

Session ©

0 controls selected

Enable policy
( Report-anly off )

ittps://aka.ms/capolicygrant

Control access enforcement to block or
grant access. Learn more

QO Block access

(®) Grant access

Require multifactor
authentication

[] Require device to be marked @
as compliant

[ Require Hybrid Azure 4D
joined device

[ Require approved client app ©
See list of approved client apps

[ Require app protection
policy

see list of policy protected client
apps

[] Require password change @

For muttiple controls

O Require all the selected controls

(®) Require one of the selected
controls

Les stratégies d’accés conditionnels nécessitent Azure AD Premium P1.

Détails sur les parameétres et stratégies Teams

Les parametres et stratégies Teams sont accessibles a I'url https://admin.teams.microsoft.com dans
Réunions puis Parametres de réunion et Stratégies de réunion.

Dans parametres, vous pouvez juste choisir si des utilisateurs anonymes peuvent ou pas participer
aux réunions de votre organisation et interagir avec les applications autorisées dans Teams. Par
défaut c’est oui pour les deux. Pour limiter les risques, je propose de désactiver le deuxieme
parametre.


https://portal.azure.com/
https://admin.teams.microsoft.com/

Participants

Les utilisateurs anonymes peuvent participer & une .
- () Activé

réunion
Les utilisateurs anonymes peuvent interagir avec les .
() Activé

applications dans les réunions

Dans stratégie de réunion, vous devez modifier certains parameétres dans « Enregistrement et
transcription » et dans « Partage de contenu ». Les valeurs par défaut dans la stratégie de base
Microsoft sont celles-ci :

I:nreglstrement ettranscrlptlon ~

Les paramétres d'enregistrement et de transcription vous permettent de contréler l'utilisation de ces fonctionnalités dans une réunion

Tableau de bord
Teams. En savoir plus.

Equipes

Transcription & t) Activé
Utilisateurs

Enregistrement dans le cloud t) Activé
Appareils Teams

Les réunions expirent automatiquement (0 () Activé
Applications Teams

Délai d'expiration par défaut 60

Réunions

Stocker les enregistrements en dehors de votre
pays ou région (i)

Ponts de conférence [ ] Désactivé

Audioconférence

Stratégies de réunion
Partage de contenu ~

Paramétres de réunion
Les paramétres de partage de contenu permettent de contréler les différents types de contenu utilisables pendant les réunions Teams

Stratégies d’événement... tenues dans votre organisation. En savoir plus

Paramétres des événem... Mode de partage d'écran Ecran complet ~

< T sageri
Stratégies de messagerie Les participants peuvent donner ou demander le () Activé
ivé

controle.

& Voix

Les participants externes peuvent donner ou

A 9 Désactivé
demander le contrdle.

Emplacements

Politiques de chiffremen...
s PowerPoint Live () Activé
Packages de stratégie
Tableau blanc () Activé
Planification
Motes partagées (0 () Activé

Analyse et rapports

Sélectionner les filtres vidéo

RuhiichapsEREs Les filtres vidéo ne sont pas disponibles pour Tous les filtres

#riir lnr slinnte Tanme Em eacnie e

Il faut absolument désactiver le paramétre « les participants externes peuvent donner ou
demander le contréle » pour limiter le risque de prise de contréle du poste par un invité a une
réunion. Ce paramétrage est lié a votre organisation et il restera valable quand I’utilisateur est
connecté a votre locataire (votre organisation) méme s’il est invité en externe dans une réunion
organisée par une autre organisation.

Par contre, si les utilisateurs participent a une réunion en tant qu’invité anonyme alors ce
parameétre de stratégie ne s’applique pas et des utilisateurs externes pourront demander le
controdle de I’écran ou de 'application si votre utilisateur est en mode présentation. Pour contrer
cette possibilité, il y a la solution du tenant restriction v2.



Mes préconisations sont d’ajuster le délai d’expiration par défaut a une valeur plus faible que 60
jours et de bien désactiver le stockage des enregistrements en dehors de votre pays ou région Azure.

Sélectionner les filtres vidéo doit étre modifié pour éviter que les utilisateurs choisissent des images
non conformes en fond d’écran de leur vidéo.

Sur la partie « Participants et invités », les valeurs par défaut sont celles-ci :

Participants et invités
Les paramétres des participants et invités vous permettent de contréler I'accés aux réunions Teams. En savoir plus

Autoriser les personnes anonymes 3 joindre une .
- '() Activé
réunion

Autoriser les personnes anonymes 3 démarrer . L.
L ® Désactivé
une réunion ()

Qui peut présenter dans les réunions ? Tout le monde, mais peut remplacer ~
Admettre automatiquement les personnes (5 Membres de mon organisation et invités v

Les utilisateurs d’appels entrants peuvent

, ~ [ ] Désactivé
contourner la salle d'attente. (2

Réunion instantanée dans les réunions privées '() Activé
Sous-titres en direct Désactivé, mais l'utilisateur peut le remplacer ~
Conversation dans les réunions (&) Activer pour tout le monde v
Réactions aux réunions '() Activé

Mes préconisations sont de :

- Désactivé le parametre « Autoriser les personnes anonymes a démarrer une réunion »
- Qui peut présenter dans les réunions : mettre « Tous les membres de mon organisation mais
les utilisateurs peuvent remplacer »

Détails sur la fonctionnalité en public preview Tenant restriction v2

La fonctionnalité Tenant restriction existe depuis des années sur M365. Elle consistait a intercepter
les requétes https des utilisateurs sur le proxy, a inspecter les trames TLS et a injecter deux valeurs
dans les entétes http :

Pour chaque demande sortante sur login.microsoftonline.com, login.microsoft.com et

login.windows.net, insérez deux en-tétes HTTP : Restrict-Access-To-Tenants et Restrict-Access-

Il est également possible d’empécher les utilisateurs d’accéder aux outils personnels et aux comptes
live personnels en injectant I'entéte restrict-msa.



Cette fonctionnalité de tenant restriction a pas mal de défaut ; elle est lourde et complexe et source
d’incidents. De plus, elle n’'empéche pas les utilisateurs d’accéder en anonyme a des réunions Teams.

La fonctionnalité tenant restriction v2 est en preview publique depuis quelques mois. Elle permet de
restreindre la connexion des utilisateurs a des tenants externes (professionnel ou personnel) et
surtout d’interdire aux utilisateurs de se connecter en tant qu’anonyme.

La configuration en mode preview n’est pas trés simple car il faut injecter une partie de la
configuration avec les APl REST, une autre avec l'interface d’administration et déployer une GPO
ordinateur sur les postes de travail des utilisateurs.

Pour mettre en place le tenant restriction v2, il faut donc injecter la configuration dans graph
explorer : https://developer.microsoft.com/en-us/graph/graph-explorer

PATCH https://graph.microsoft.com/beta/policies/crossTenantAccessPolicy/default
Content-Type: application/json

Cet exemple autorise la collaboration B2B sortante mais empéche I'utilisateur de se connecter a des
tenants externes et en anonyme.

"b2bCollaborationOutbound™: {
"usersAndGroups": {
"accessType": "allowed",
"targets": [
{
"target": "AllUsers",
"targetType": "user"

}J
"applications": {
"accessType": "allowed",
"targets": [
{
"target": "Office365",
"targetType": "application"

}s

"tenantRestrictions":

{

"usersAndGroups":

{

"accessType": "blocked",



https://developer.microsoft.com/en-us/graph/graph-explorer

"targets": [
{
"target": "AllUsers",
"targetType": "user"

]
}s
"applications":

{

"accessType": "blocked",
"targets": [
{
"target": "AllApplications",
"targetType": "application"

Lorsque le PATCH est réalisé, la réponse recue est http 204.
Ensuite il faut déployer une GPO sur les postes de utilisateurs :

Configuration Ordinateur\Modéles d’administration\Composants Windows\Restrictions de client

Il faut renseigner dans la stratégie :
- ID Azure Active Directory avec I'ID du tenant

- GUID de la stratégie avec I'ID obtenu dans graph explorer. Pour I'obtenir vous pouvez faire
un GET de https://graph.microsoft.com/beta/policies/crossTenantAccessPolicy/default

Ne pas oublier de forcer la Maj. des GPO sur le poste gpupdate /force et de rebooter pour la prise en
compte.

Le paramétrage du tenant restrictions v2 sera réalisé dans le futur dans la console Azure Active
Directory - External identities — Cross-tenant access settings pour la GA. Il n’y a pas de confirmation
de la date de mise en GA a ce jour.

Il est possible d’autoriser les utilisateurs a se connecter a certains tenants pour certaines
applications. Le tenant restrictions s’applique par défaut sur toutes les applications du poste utilisant
I’authentification moderne vers Microsoft (Teams, Outlook, les navigateurs, Onedrive ...).

Détails sur les mesures de DLP et de sécurisation des données




La prévention des fuites de données est un vaste sujet et nous n’allons que I'effleurer dans cet
article. Qui dit DLP dit classification des données donc la premiére mesure est la mise en place de
cette classification.

Une fois votre classification créée, les utilisateurs devront choisir une étiquette de confidentialité sur
chaque document et email qu’ils manipuleront. Ceci constitue un changement important dans les
usages et ce changement doit étre progressif et accompagné.

Mettre en place la classification avec les étiquettes de confidentialité

La configuration sera réalisée sur la console d’administration de la conformité :

https://compliance.microsoft.com/

et dans le menu Solutions — Protection des informations puis choisir étiquettes.

Le lien de référence pour ces étiquettes est :

https://docs.microsoft.com/fr-fr/microsoft-365/compliance/sensitivity-labels?view=0365-worldwide

La procédure consiste a créer vos niveaux de classification dans I'ordre (trés important) de sensibilité
(du moins sensible au plus sensible). Par exemple, créer les classifications « publique », « interne » et
« confidentiel ».

Remplir le nom et la description :

Nouvelle étiquette de confidentialité

@ Nom et description Nommer et créer une info-bulle pour votre étiquette

Les paramétres de protection que vous choisissez pour cette étiquette seront appliqués immédiatement aux fichiers, courriers ou conteneurs
de contenu auxquels elle est appliquée. Les fichiers étiquetés seront protégés, quelle que soit leur destination, qu'ils soient enregistrés dans
le cloud ou téléchargés sur un ordinateur.

Portée

Fichiers & e-mails

Groupes et sites Nom= @

[ \

Ressources de données schématisées (préversion)

Nom d'affichage * @

Terminer
‘ test1 ‘

Description pour les utilisateurs * @

messagel

Description pour les administrateurs

message2



https://compliance.microsoft.com/
https://docs.microsoft.com/fr-fr/microsoft-365/compliance/sensitivity-labels?view=o365-worldwide

Remplir la portée : Fichiers (Office) et emails (Exchange online), Groupes et sites (Teams, sites
Sharepoint) et Ressources de données schématisées (pour les données mais nécessite d’activer
Pureview dans le premier écran).

Nouvelle étiquette de confidentialité

Nom et description Définir I'étendue pour cette étiquette

Portée Les étiquettes peuvent étre appliquées directement aux fichiers et messages électroniques ou aux conteneurs tels que les sites SharePoint et
Teams, les ressources de données schématisées et bien plus encore. Faites-nous savoir ol vous voulez que cette étiquette soit utilisée afin de
configurer les paramétres de protection applicables. En savoir plus sur les étendues d'étiquette
Fichiers & e.mails
Configurer les paramétres de chiffrement et de marquage de contenu pour protéger les messages étiquetés et les fichiers Office.
Groupes et sites Définissez également des conditions détiquetage automatique pour appliquer automatiquement cette étiquette au contenu sensible
dans Office, les fichiers dans Azure, et bien plus encore.
Groupes et sites
Ressources de données schématisées (préversion) Configurez les paramétres de confidentialité, de contrale d‘accés et autres pour protéger les groupes étiquetés Microsoft 365, les sites
SharePoint et Teams,

(]
|
®
|
O Fichiers & e-mails

|
o]
|
o
|
o

Terminer O

Appliquez des étiquettes aux fichiers et aux ressources de données schématisées dans Microsoft Purview Data Map. Les ressources de
données schématisées incluent SQL, Azure SQL, Azure Synapse, Azure Cosmos, AWS RDS, etc.

(@ Pour appliquer cette étiquette aux ressources de données schématisées, vous devez d'abord activer | étiquetage pour Microsoft Purview Data Map, Vous pouvez le faire & partir
de la page Etiquettes. En savoir plus sur I'étiquetage pour Microsoft Purview Data Map

Précédent Suivant Annuler

Il est possible de restreindre, chiffrer les acces aux fichiers et email. Il est également possible de
marquer le contenu avec un filigrane ou un haut/bas de page.

Il est également possible d’étiqueter automatiquement les fichiers et courriers en fonction de
conditions :

Nouvelle étiquette de confidentialité

@ Nom et description Etiquetage automatique des fichiers et des courriers
l o Lorsque des utilisateurs modifient des fichiers Office ou composent, répondez 4 des messages électroniques et les transférez dans Outlook
ortee qui contiennent du contenu correspondant aux conditions que vous sélectionnez ici, nous les appliquerons automatiquement, ou vous
| recommandons de les appliquer eux-mémes. En savair plus sur Iétiquetage automatique pour Microsoft Purview
@ Fichiers & e-mails

@ Pour appliquer automatiquement cette étiquette  des fichiers déja enregistres (dans SharePoint et OneDrive) ou des courriers déja traités par Exchange, vous devez créer une
stratégie d étiquetage automatique, En savoir plus sur les stratégies d'étiquetage automatique

Etiquetage automatique des fichiers et des courriers

Etiquetage automatique des fichiers et des courriers

Groupes et sites

o

(O Ressources de données schématisées (préversion)
| . Détecter le contenu qui correspond 3 ces conditions
o]

Terminer —+ Ajouter une condition v

Lorsque le contenu correspond a ces conditions (1)

Appliquer automatiquement |'étiquette ~

L'étiquetage automatique et recommandé fonctionne différemment pour les éléments d'Office 365 et les fichiers stockés sur les appareils Windows. En savoir
plus

Afficher ce message aux utilisateurs lorsque I'étiquette est appliquée

‘ Entrer du texte ou laisser vide pour aficher le message par défaut

Ensuite il faut définir les parameétres de confidentialité des groupes et sites notamment il est possible
d’interdire complétement pour une étiquette, les acces utilisateur externe.



Nouvelle étiquette de confidentialite

Nom et description Définir les paramétres de confidentialité et d"accés des utilisateurs externes

. Contrélez le niveau d'accés que les utilisateurs internes et externes auront pour désigner les équipes et les groupes Microsoft 365.
ortée

Fichiors & e-mals Ces options s'appliquent & tous les groupes et équipes Microsoft 365 auxquels cette &tiquette est appliquée. Lorsqu'ils sont appliqués,
ces paramétres remplacent les paramétres de confidentialité existants pour Iéquipe ou le groupe. Si l'étiquette est supprimée, les
utilisateurs peuvent la modifier & nouveau.

(]

|

(]

| Confidentialité
(]

|
[ ]

Groupes et sites O public

Tous les membres de votre organisation peuvent accéder au groupe ou 4 I€quipe (y compris le contenu) et sjouter des membres
®  Confidentialité et accés utilisateur externe. @ Prive

Seuls les propriétaires d'équipe et les membres peuvent accéder au groupe ou 3 [équipe. et seuls les propriétaires peuvent sjouter des membres,

) iaticses (br N Aucun
Ressources de données schématisées (préversion) O » - A R _ X
Les membres de I'équipe et du groupe peuvent définir eux-memes les paramétres de confidentialité

Accés utilisateur externe
Terminer

[ Autorser s proprigtaires e roupes Microsoft 365 3 sjouter & c groupe des personnes externes & forganisation en tant quinites. En savoir plus sur
laceds invité

Une fois vos classifications créées, il faut créer une stratégie des étiquettes en cliquant sur
« Stratégies des étiquettes » et « publier les étiquettes ».

La création de la stratégie consiste a sélectionner les étiquettes a inclure, sélectionner les utilisateurs
ou les groupes pour lesquels la stratégie va s’appliquer (attention par défaut c’est tous les utilisateurs
et il est fortement conseillé de commencer par un groupe de test avant de généraliser).

Ensuite il faut configurer les paramétres de stratégie notamment on peut obliger les utilisateurs a
appliquer une étiquette, appliquer une étiquette par défaut aux documents et emails ou renvoyer les
utilisateurs vers un site d’aide a la classification.

Remarque importante pour I'étiquetage automatique

Il existe deux méthode d’étiquetage automatique M365 :

- L’étiquetage co6té client qui nécessite d’avoir Office Pro 365 récent ou bien le client
d’étiquetage unifié AIP qu’il convient d’installer sur les postes des utilisateurs
- L’étiquetage c6té service qui s’applique a I'enregistrement des documents sur M365.

Pour un étiquetage d’un existant, vous n’avez pas le choix il faut mettre en place des stratégies coté
service.

Gérer avec DLP les régles de diffusion des documents et emails

Il est important de maitriser les circuits de diffusion des documents et emails en dehors de
I’organisation. Il faut savoir que les documents stockés dans les équipes sont stockés dans le
sharepoint online de I'équipe et les documents envoyés dans les discussions le sont dans le onedrive
de l'utilisateur.



Il est facile, de base, de partager a I'extérieur des documents car rien ne I'empéche. Vous pouvez
appliquer des regles simples pour empécher le partage d’informations a I’extérieur de votre
organisation.

Pour cela, nous allons ouvrir la console de conformité M365 et le menu « Protection contre la perte
de données » :

https://compliance.microsoft.com/datalossprevention

et créer une stratégie pour bloquer le partage en externe des documents ayant une classification
confidentielle dans Sharepoint. Vous pouvez appliquer cette stratégie a d’autres outils (Exchange,
onedrive, teams) mais il est recommandé de créer une stratégie par outil (pour faire plus facilement
le diagnostic en cas de probleme).

Dans la console, cliquer sur « Stratégies » puis « créer une stratégie ». Des modeles sont proposés,
cliquer sur « Suivant » pour partir d’une stratégie vierge.

Donner un nom a votre stratégie et remplir le champ « Description » :

Protection contre |z perte de données > Créer une stratégie

@ Choisissez les informations 4 protéger

Nommez votre stratégie DLP

@ Nommez votre stratégie Créez une stratégie DLP pour détecter les données sensibles au sein des emplacements et appliquer les actions de protection lorsque les
conditions sont satisfaites.

Emplacements auxquels appliquer la stratégie
Nom *

Blocage du partage des fichiers confidentiels dans Sharepoint

Paramétres de |a stratégie

Tester ou activer la stratégie Description

Créez une stratégie personnalisée de A a Z. Vous devez choisir e type de contenu & protéger et la maniére dont vous voulez le protéger.

Passez en revue vos paramétres

Choisissez les emplacements visés par cette stratégie, dans notre exemple ne laisser activé que

« Sharepoint sites » puis sélectionner un seul site (dans Choisir les sites) pour restreindre la stratégie
et ne pas risquer d’impacter une grande population de vos utilisateurs. Plus tard vous pourrez élargir
la portée de la stratégie.


https://compliance.microsoft.com/datalossprevention

Protection contre la perte de données > Créer une stratégie

(]
|
(]
|
[ ]
|
o
|
o]
|
O

Chaisissez les informations & protéger

Nommez votre stratégie

Emplacements auxquels appliquer la stratégie

Paramétres de la siratégie

Tester ou activer la stratégie

Passez en revue vos paramétres

Choisir les emplacements auxquels appliquer la stratégie

Nous appliquerons les données de stratégie stockées dans les emplacements de votre choix.

(@ Laprotection d bles dans les référentiels | (sites SharePoint et partages de fichiers) est désormais en aperqu. Notez qu'il existe des étapes préalables
& prendre en & En savoir plus sur les conditions préalables
Etat Emplacement Inclus Exclu

(® ) Désactiv @ Exchange email
é
@ Acivé B SharePoint sites Tous Aucun(e)
Choisir les sites Exclure les sites

(@ ) Désactiv @ OneDrive accounts
é

(@ ) Désaciv ® Teams chat and channel messages
é

(@ ) Désactiv 58 Appareils
é

(@ ) Désactiv & Microsoft Defender for Cloud Apps
é

@ ) Désactiv Bl Référentiels locaux
B

(@ ) Désactiv @ Power Bl (préversion)
¢

Dans I’écran suivant, nous allons créer les régles DLP qui vont s’appliquer donc cliquer sur « Créer

une

régle ».

Protection contre |a perte de données > Créer une stratégie

(]
|
(]
|
(]
|
[ ]

Choisissez les informations & protéger

Nommez votre stratégie

Emplacements auxquels appliquer la stratégie

Paramétres de la stratégie

Régles DLP avancées

Tester ou activer la stratégie

Passez en revue vos paramétres

Personnalisez les regles DLP avancées

Les régles présentées ici sont composées de conditions et d‘actions qui définissent les exigences de protection associées & cette stratégie.

Vous pouvez madifier des régles existantes ou en créer d‘atres.

+ Créer une regle

0 éléments

Aucune régle aréée

Saisir le Nom et la description de la regle DLP.

Dans conditions, ajouter « Le contenu inclut » - « Etiquettes de confidentialité » puis sélectionner
Confidentiel.

Dans conditions, ajouter « Du contenu est partagé a partir de M365 » et choisir dans la liste « Avec

des personnes externes a mon organisation ».

Dans Actions, ajouter une action « Restreindre I'acces ou chiffrer le contenu dans des emplacements

M365 », puis cocher la case « Restreindre I'acces ... » et choisir « Ne bloquez que les personnes

extérieures a votre organisation ».



Dans notification aux utilisateurs, activer les notifications pour envoyer les conseils de stratégie. Vous
pouvez complétement personnaliser ces messages.

Cliquer sur enregistrer pour enregistrer la regle.

Ensuite, vous pouvez choisir de « Commencer par tester » la stratégie, I'appliquer directement ou la
laisser désactivée. |l est fortement recommandé de commencer par tester !

Il faut savoir que ces régles DLP peuvent mettre quelques heures voire quelques jours a
s’appliquer. Donc ne travaillez pas dans I'urgence sur ces stratégies.

En appliquant une stratégie sur Teams, les utilisateurs seront limités dans les discussions et dans les
canaux.

Modifier le dictionnaire par défaut

La valeur des regles DLP est fortement dépendante de la qualité du dictionnaire utilisé. Le
dictionnaire de base de Microsoft contient surtout des informations liées a la protection des données
personnelles comme le numéro de sécurité sociale, les numéros de carte bancaire, les numéros de
sécurité sociales ... Il convient d’enrichir ce dictionnaire avec des données propres a votre entreprise.

Cet enrichissement se fait toujours dans la console conformité et dans le menu « Classification des
données » :

https://compliance.microsoft.com/dataclassification?viewid=overview

Vous pouvez enrichir le dictionnaire soit en créant des types d’infos confidentielles ou en créant des
classifieurs.

Pour les type d’infos confidentielles, vous pouvez ajouter des informations sensibles via :

- Une expression réguliére,

- Une liste de mots clés

- Undictionnaire de mots clés

- L'utilisation de fonctions fournies par Microsoft (func_fr_passport la fonction de vérification si
I’entrée correspond a un numéro de passeport francais).

Pour les classifieurs, vous pouvez définir un type de documents sensibles en téléchargeant des
modeles (anonymisés de préférence) et Microsoft va analyser les documents pour créer un classifieur
qui permettra de détecter les documents approchant.

Surveiller la conformité DLP des données hors M365

Le menu Connecteurs de données dans la console de conformité permet de définir des connecteurs
vers des applications externes ou des réseaux sociaux et de les inclure dans votre gestion de
conformité DLP.

Régles DLP avancées — CASB



https://compliance.microsoft.com/dataclassification?viewid=overview

Il est possible de créer des stratégies trés avancées pour interdire certaines actions ou limiter les fuites
de données. Ces stratégies sont créées via I'acces conditionnel :

https://portal.azure.com/#view/Microsoft AAD |IAM/ConditionalAccessBlade/~/Policies

Vous pouvez par exemple créer une nouvelle stratégie pour bloquer I'envoi de fichiers pour les
externes ou invités sur tous les produits M365 ou Teams.

La sécurisation ultime

Si vous souhaitez aller plus loin dans la sécurisation et dans le bridage, vous pouvez supprimer les
licences Sharepoint online et One drive pour chaque utilisateur et ils ne pourront plus stocker de
documents dans Teams. Vous pouvez méme supprimer toutes les fonctions collaboratives de Teams
(équipes et canaux) et n’autoriser uniqguement que les réunions.

Pour supprimer les licences Sharepoint online et Onedrive, allez dans la console Azure Active
Directory et cliquer sur Users (Utilisateurs). Sélectionnez un ou plusieurs utilisateurs et cliquer sur
licences dans le menu gauche. Cliquer sur le bundle (E1, E3, E5) et désactiver Sharepoint.

Il convient également de supprimer les solutions de stockage externe que I'on peut utiliser dans
Teams dans les paramétres Teams :

https://admin.teams.microsoft.com/company-wide-settings/teams-settings

en désactivant Citrix files, dropbox, box, gooogle drive et Egnyte.

Intégration de la messagerie

Tableau de bord Avec I'intégration de I'e-mail, le contenu des courriers envoyés 3 un canal Teams apparait également dans la conversation Teams.

5 Equipes

Les utilisateurs peuvent envoyer des e-mails 4 e

I - P e @D Active

Gérer les équipes I'adresse électronique d'un canal,

Paramétres Teams.
Accepter les e-mails du canal provenant de ces

Appuyez sur la barre d'espace une fois que vous avez
domaines SMTP

Stratégies d'équipe

Modgles d"équipe
Fichiers
Stratégies de modéles

Ry Sélectionnez les options de stockage et de partage de fichiers que vous souhaitez rendre disponibles sous longlet Fichiers]

Paramatres de mise a ni...

Citrix files Désactivé

Utilisateurs

DropBox Désactivé

Box Désactivé

Accas invité

[ ]

[ ]
Gerer les utilisateurs

[ ]

[ ]

Google Drive Désactivé

Accés externa
B, Appareils Teams R Egnyte @D pésaciive
Salles Teams sur Windows
Salles Teams sur Android Organisation
Surface Hubs Permettre aux utilisateurs de voir d'autres personnes dans leur hiérarchie d'organisation.
Pannesux
Afficher fonglet Organisation pour les utilisateurs @D Active

Téléphones

Affichages

Périphériques

Vous pouvez restreindre également I'accés a la messagerie Exchange ou interdire les pieces jointes
dans les messages a destination des destinataires externes. Attention de ne pas désactiver la licence
Exchange car les utilisateurs n’auront plus le calendrier dans Teams !


https://portal.azure.com/#view/Microsoft_AAD_IAM/ConditionalAccessBlade/~/Policies
https://admin.teams.microsoft.com/company-wide-settings/teams-settings

La conclusion et les 10 commandements de la sécurisation de Teams

Pour conclure, Microsoft offre les outils pour sécuriser votre organisation M365 et plus
particulierement Teams. Dans une optique zéro-trust, soyez trés restrictif et ouvrez en fonction des

besoins.

Vous pouvez adapter vos besoins et aller relativement loin dans la sécurisation. Je vous conseille de
faire constamment la balance entre la sécurité et les usages pour ne pas décevoir les utilisateurs par
un bridage trop important.

Les 10 points qui me semblent importants sont :
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Utiliser des comptes d’administration sans licence Teams

Définir I'organisation et la gouvernance des outils Azure et M365

MPFA pour les administrateurs

Créer des stratégies Teams et les appliquer aux utilisateurs

Utiliser le tenant restriction v2 pour bloguer le mode anonyme et restreindre les tenants
autorisés

Créer votre classification

Auto-classifier et positionner une étiquette par défaut restrictive

Controler et bloquer le partage de documents emails a I’extérieur de votre organisation
Enrichir les dictionnaires d’informations sensibles

10) Controéler, auditer et alerter



