Arnaques en tout genre

De nos jours, il y a de plus en plus de tentatives d’arnaque. Par ailleurs, dés que nous nous approchons de jours de
fétes ces tentatives se font nombreuses et inventives.

Celle qui suit est simple mais redoutable, car qui se méfierai de la Poste et d’un avis postal, théoriquement déposé
dans votre bofte aux lettres par votre (en principe) facteur...
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Une nouvelle arnaque plutét inquiétante

Un avis de passage dans la boite aux lettres.

Cela ressemble beaucoup a un vrai avis sauf que lorsqu'on scanne le QR Code
qui s'y trouve comme ¢a nous est suggéré, on est redirigé vers un site de
paiement du recommandé qui n'a rien a voir avec La Poste Groupe !

Cette arnaque est particulierement bien élaborée.

( \ ReCUPEREZ VOTRE CADEAU !! L'ASPIRATEUR SILVERCREST !!
Celle-ci est

SILVERCREST-LIDL <noreply@nsales.dk>

relativement A michel_s_93@gmail.com

Cc: michel_s_9. otmail.fr
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Le piege est grotesque car si vous lisez bien le message, vous devriez vous douter qu’il d’agit d’un piege, d’une

arnaque ! Rien qu’au titre allécheur :

Aujourd’hui

SILVERCREST-LIDL <no... ReCUPEREZ VOTRE CADEAU !! L'ASPIRA... 12:58

Silvercrest est une marque de I’enseigne LIDL et I'expéditeur SILVERCREST-LIDL ne peut correspondre a un
expéditeur de message ; ¢a devrait faire « tilt » dans votre téte ©.

De plus, si vous examinez bien le mot « Récupérez »... bizarre également, ce E plus petit que les autres caracteres du
mot ; donc : supprimez ce genre de message de votre boite mail aprés avoir bloqué I'expéditeur et signalé ce
message comme spam.

Plus vicieux est ce qui suit, car bien réalisé.
Vous attendez peut-étre un colis, ce qui peut facilement vous faire plonger dans le piege. Et cela commence par un

simple message SMS :

25 transport-choix.com/gestion/1C97 &

. : > Mondiat
3 @ +33766923002 : > Relais

Accueil / Suivi de colis
Colis numeéro : 96779414

Agissez sur votre livraison
Bloquer/le numero Date de livraison :
Le 10/03/2025

Votre colis a eu un probléme lors de sa
livraison ou vous souhaitez reprogrammer une

livraison ?
. S 5
BOnJOUr J alun C0|IS Si votre colis a rencontré un probléme, a du
retard, ou s'il y a eu un incident de livraison,
au nom de MICHEL vous pouvez effectuer plusieurs actions en

passant a I'étape suivante :

S____ il nerentrait

pas dans la boite aux
lettres.

Merci de choisir

un relais ou rdv via

©

Choisir un point Choisir une date
de proximité de livraison

@

Vous appuyez surlle lien et sur votre
Téléphone s’affiche un message supposé du transporteur Mondial Relais.

Sauf que le sigle officiel du transporteur est :

Mondial
Relay

Mais cela vous échappe et vous choisissez une des options qui vous est familiere.

Un autre écran se présente a vous avec un numéro de colis pour le suivi....rien d’inhabituel jusque-la pour quelqu’un

qui a déja été confronté a cet exercice et qui veut récupérer son colis ©

On vous demande d’indiquer votre code postal afin de vous proposer un point de retrait, et c’est la qu’ils sont fort,
car on se laisse prendre au piege trés facilement.

Voir la suite...



Mondial
Relais

Accueil / Suivi de colis
Colis numéro : 96779414

Choisissez point relais

Votre colis sera livré au point relais sélectionné,
entre 8h00 et 18h00, sauf les dimanches et
jours fériés.

En cas d'échec de la livraison, il sera

automatiquement redirigé vers le point relais
le plus proche de votre domicile.

Recherche de point relais

76290

Nos solutions de paiement

0000 =°

@ Q

Mondial
Relais

Accueil / Suivi de colis
Colis numéro : 96779414

Confirmez votre point relais : LOCKER 24/7 ALDI
76290 MONTIVIL

Afin de pouvoir confirmer ce choix, merci de
compléter les informations suivantes :

Informations personnelles

Prenom

Nom

Ensuite, comme on vous propose tout

naturellement le « Locker » ALDI de MONTIVIL....vous ne remarquez méme pas que le nom de la ville est tronqué...

Mais bon, vous vous dites qu’il faut compléter le formulaire et vous vous exécutez !

Je I'ai donc complété comme ci-dessous. Ensuite on vous explique que pour re-livrer, il faut payer 0,99 €

%5 transport-choix.com/gestion/1C97 &

Accueil / Suivide colis
Colis numeéro : 96779414

Confirmez votre point relais : LOCKER 24/7 ALDI
76290 MONTIVIL

Afin de pouvoir confirmer ce choix, merci de
compléter les informations suivantes :

Informations personnelles

Fernandel

Cette valeur ne doit pas étre vide.

Et_toi

Cette valeur ne doit pas étre vide.

31/02/1979

Cette valeur ne doit pas étre vide.

@ W Q :

% transport-choix.com/gestion/1C97 @@ A

Cette valeur ne doit pas étre vide.

31/02/1979

Cette valeur ne doit pas étre vide.

fernandel.ettoi@orange.fr

Cette valeur ne doit pas étre vide.

15 rue du moulin

Cette valeur ne doit pas étre vide.

76290

Cette valeur ne doit pas étre vide.

( Trifouille les Oieg J

Cette valeur ne doit pas étre vide.

Confirmer ma re-livraison

@ A Q () :

Et qu’il faut pour cela renseigner les coordonnées de votre carte bancaire.



Et I3, une siréne d’alarme doit s’allumer dans votre téte et arréter tout ce cirque, annuler tout ce que vous avez saisi
et bloquer le numéro de téléphone par lequel vous avez regu cette arnaque.

%5 transport-choix.com/gestion/1C97 ‘&

Colis numéro : 96779414

En raison d'un échec de la livraison initiale,
votre colis doit étre renvoyé depuis notre
entrepot.

Pour cela, un moyen de paiement valide est
requis pour couvrir les frais de livraison, qui
s'élevent a 0,99 €.

P & visa Tl

Pré-autorisation : 0,99€

1234 5678 9101 2345 \

12/32 |

(= )

Les frais ne seront débités qu'apres
confirmation de la livraison réussie de
votre colis.

Confirmer mon mode de paiement

Comme certain(e)s de nos adhérents, si vous avez un doute, n’hésitez pas a nous questionner lors de nos ateliers
multimédia qui se tiennent deux fois par mois au bureau des AVF-Montivilliers.

Ou ce que vous pouvez encore faire : relever le numéro de suivi donné dans le message et allez sur le site de La
Poste ou du transporteur et saisissez ce numéro dans la page internet du transporteur....et peut-étre verrez-vous

que le numéro est invalide et vous pourrez dire : « je I'ai échappé belle » ©
Espérant que ceci vous aidera a éviter quelques pieges, restez toujours bien vigilants et prenez soin de vous.
Bien amicalement,

Michel_S



