
Arnaques en tout genre 

De nos jours, il y a de plus en plus de tentatives d’arnaque. Par ailleurs, dès que nous nous approchons de jours de 
fêtes ces tentatives se font nombreuses et inventives. 

Celle qui suit est simple mais redoutable, car qui se méfierai de la Poste et d’un avis postal, théoriquement déposé 
dans votre boîte aux lettres par votre (en principe) facteur… 

 

 

 

 

 

 

 

 

 

 

 

Celle-ci est 
relativement 
classique, car vous 
recevez par mail, un 
avis vous faisant 
croire que vous avez 
droit à un cadeau. Si 
vous êtes client LIDL, 
vous risquez d’être 
tenté d’y croire… et 
là, vous vous faites 
piéger en cliquant sur 
le lien censé vous 
faire participer à une 
enquête… 



Le piège est grotesque car si vous lisez bien le message, vous devriez vous douter qu’il d’agit d’un piège, d’une 
arnaque ! Rien qu’au titre allécheur : 

 

Silvercrest est une marque de l’enseigne LIDL et l’expéditeur SILVERCREST-LIDL ne peut correspondre à un 
expéditeur de message ; ça devrait faire « tilt » dans votre tête .  

De plus, si vous examinez bien le mot « Récupérez »… bizarre également, ce E plus petit que les autres caractères du 
mot ; donc : supprimez ce genre de message de votre boîte mail après avoir bloqué l’expéditeur et signalé ce 
message comme spam. 

Plus vicieux est ce qui suit, car bien réalisé. 

Vous attendez peut-être un colis, ce qui peut facilement vous faire plonger dans le piège. Et cela commence par un 
simple message SMS :   

 

 

 

 

 

 

 

 

 

      Vous appuyez sur le lien et sur votre  

Téléphone s’affiche un message supposé du transporteur Mondial Relais. 

Sauf que le sigle officiel du transporteur est : 

Mais cela vous échappe et vous choisissez une des options qui vous est familière. 

Un autre écran se présente à vous avec un numéro de colis pour le suivi….rien d’inhabituel jusque-là pour quelqu’un 

qui a déjà été confronté à cet exercice et qui veut récupérer son colis  

On vous demande d’indiquer votre code postal afin de vous proposer un point de retrait, et c’est là qu’ils sont fort, 
car on se laisse prendre au piège très facilement. 

Voir la suite…  



             Ensuite, comme on vous propose tout 
naturellement le « Locker » ALDI de MONTIVIL….vous ne remarquez même pas que le nom de la ville est tronqué… 

Mais bon, vous vous dites qu’il faut compléter le formulaire et vous vous exécutez !  

Je l’ai donc complété comme ci-dessous. Ensuite on vous explique que pour re-livrer, il faut payer 0,99 € 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Et qu’il faut pour cela renseigner les coordonnées de votre carte bancaire.  



Et là, une sirène d’alarme doit s’allumer dans votre tête et arrêter tout ce cirque, annuler tout ce que vous avez saisi 
et bloquer le numéro de téléphone par lequel vous avez reçu cette arnaque. 

 

Comme certain(e)s de nos adhérents, si vous avez un doute, n’hésitez pas à nous questionner lors de nos ateliers 
multimédia qui se tiennent deux fois par mois au bureau des AVF-Montivilliers. 

Ou ce que vous pouvez encore faire : relever le numéro de suivi donné dans le message et allez sur le site de La 
Poste ou du transporteur et saisissez ce numéro dans la page internet du transporteur….et peut-être verrez-vous 

que le numéro est invalide et vous pourrez dire : « je l’ai échappé belle »  

Espérant que ceci vous aidera à éviter quelques pièges, restez toujours bien vigilants et prenez soin de vous. 

Bien amicalement, 

Michel_S 

 


