CALENDRIER DES PTT
JANVIER-FEVRIER 2021

Lassociation PTT, située dans I'ancienne poste de Tarnac, propose un cybercafé (parc informatique et internet haut
débit, photocopieur, conseils et assistance technique aux adhérents), des espaces de travail partagés (bureau, studio
son, studio vidéo), et des services informatique et réseau. Lespace d'accueil/cybercafé est ouvert du mardi au
vendredi de 9h a 12h et de 14h a 17h, et le samedi de 14h a 17h. Voici le programme des activités pour les mois de
janvier et février 2021. Pour recevoir des informations complémentaires sur ces animations, et pour toute autre
question sur nos activités, n'hésitez pas a passer aux heures d'ouverture ou a écrire a contact@lesptts.net.

ATTENTION
Afin de tenir compte des consignes liées a la
situation sanitaire, les événements susceptibles
d’accueillir plus de 6 personnes (projection,
conférence) sont une fois encore repoussés.
La soirée du 26 février est maintenue sous
réserve de nouvelles consignes...

JANVIER

Mardi 19 janvier
9h30-12 h : Dégoogliser son smartphone
Quelques techniques pour limiter l'accés de Google aux
informations que l'on stocke et aux applications que l'on
installe sur un smartphone Android.

Mercredi 20 janvier
14h-17h : Entraide administrative et juridique
Pour ne pas rester isolé.e.s dans nos relations avec les
administrations et organismes publics ou privés et trouver
ensemble des ressources. Bienvenu.e.s a tou.te.s avec vos
questions, vos situations.

Dimanche 24 janvier
15h-18h : PROJECTION - DEBAT

« Un monde sat1s humains »
Documentaire critique e mouvement transhumaniste, qui
chercher a « a enter » I'humain a travers sa fusion
progressive avec les machines. De quoi s’agit-il vraiment ?

Mardi 26 janvier
9h30-12 h : Sites web et blogs
Apprenez a créer votre propre site web avec Wordpress.
Pensez a amener des documents pour l'alimenter! (texte de
présentation, articles, images...)

Vendredi 29 janvier

17h-20h : Conférence gesticulée par

« Le textile, ¢a tomb

« [...] Ces tissus si abondants, ent pas chers, voire méme

gratuits qui envahissen s placards : Comment sont-ils

produits, par qui ? @¢? Pourquoi ? [..] ». Intervention suivie
d’un atelier pratique (jusqu'a 20h maximum)

PTT

Association PTT CONTACT :
1 avenue Briand
19170 Tarnac, France

Siren : 841 356 835 00014

Acceés au numérique, formations et bureaux partagés dans l'ancienne poste de Tarnac

contact@lesptts.net : *;
https://lesptts.net
tel : 05.19.91.01.42

FEVRIER

Mardi 2 février

9h30-12h : Install Party !

Apprenez a installer et a administrer un systéme
d’exploitation libre basé sur Linux (Ubuntu, Debian, Mint).
Pensez a sauvegarder vos données au préalable !

A la Mairie de Lacelle (19170) :

15h—17h : Comprendre les bases (1/2) : Ordinateurs
Ces ateliers (accessibles aux débutants comme aux
utilisateurs habituels) se déroulent en deux parties. Venez
avec vos appareils, vos questions... ou méme les mains dans

les poches, nous pouvons préter du matériel !
Ces ateliers se déroulent de maniére itinérante a Tarnac ou dans les
communes alentour. N'hésitez pas a nous inviter dans votre commune !

Jeudi 11 février

14h-16h : Formation au montage son (Reaper)

Dans le studio son des PTT, avec Radio Vassiviére.

Apprenez a réaliser des montages sonores a l'aide du logiciel
Reaper. Amenez vos ordinateurs si possible.

Mardi 16 février
A La Mairie de Lacelle (19170) :
15h-17h : Comprendre les bases (2/2) : Internet
La deuxieme partie de I'atelier débuté le 2 février.

Mercredi 17 février
14h-17h : Entraide administrative et juridique

Mardi 23 février

9h30-12 h : Writer et Calc

Bases pour installer et découvrir la suite LibreOffice (une
alternative libre @ MS Office), en particulier le traitement de
texte et le tableur. Amenez votre ordinateur si possible.

Vendredi 26 février
17h-20h: Démystifier internet: cas concret du
fournisseur associatif llico.
Une soirée pour comprendre vraiment comment fonctionne
internet, depuis la « box » domestique jusqu'aux distants
« serveurs », a travers I'exemple d’'une association soucieuse

de la défense des libertés numériques.
\
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LA CHRONIQUE DES PTT
JANVIER-FEVRIER 2021

Il en est de l'informatique comme de toutes les grandes innovations scientifiques et technologiques depuis le
XIXeme siecle : les progres qu'elles apportent sont contrebalancés par les détournements tordus opérés par
I'esprit humain. Lassociation PTT vous proposera désormais dans chaque bulletin quelques conseils pour
rester protégés ou mieux maitriser sa machine. En outre, étant donnée la nature de nos activités, nous restons
ouverts aux horaires habituels malgré le confinement : n'hésitez pas a passer au cybercafé !

Episode 1 : Capturée sur la Toile

Lhistoire :

Une habitante de la commune s’est récemment faite piéger en naviguant sur internet. Une fenétre est apparue d’'un
coup, lui indiquant que son ordinateur avait été piraté et qu’elle avait 5 minutes pour réagir avant que ses données ne
soient perdues. Un numéro de téléphone était indiqué pour obtenir une assistance Microsoft. Elle a donc appelé le
numéro indiqué... et c’'est a partir de ce moment-la que les problemes ont réellement commencé ! Les escrocs, qui se
faisaient passer pour un service d'assistance, I'ont amenée a leur donner le contréle de son ordinateur... grace a quoi
ils ont installé divers logiciels dont elle n'avait pas besoin... allant méme jusqu'a utiliser son imprimante pour éditer
une facture de plusieurs centaines d'euros en guise de rémunération de leur « intervention ».

Explication :

Au cours de la navigation sur internet, il est possible qu'apparaissent des fenétres « pop up » : ce sont des pages de
site internet qui s'ouvrent automatiquement (et peuvent éventuellement occuper tout I'écran). Les escrocs ont
simplement fait en sorte de faire apparaitre un « pop up » lorsque les personnes qui naviguent sur internet arrivent sur
un certain site internet. Mais au départ il n'y a aucun piratage : juste l'ouverture d’'une fenétre non désirée, qui ne
s’adresse pas a telle personne en particulier, mais a quiconque arrive sur le site internet en question. Ce n'est qu'a
partir du moment ou on appelle le faux service d'assistance, et ou on leur donne accés a distance a son ordinateur,
qu'ils peuvent faire ce qu'ils veulent. Aucun antivirus ne peut protéger de cela, puisque c’est de son plein gré qu'on
donne les informations permettant aux escrocs d’agir... en réalité, cela s'apparente plus a une vente forcée par
téléphone qu’a un piratage !

Conseils :

- pour éviter les pop up et d'autres désagréments (comme le tragage), on peut installer des extensions dans son
navigateur (par ex « ublock origin » et « privacy badger » sous firefox). On y gagnera au passage une navigation plus
fluide et moins gourmande en énergie.

- pas de panique ! Si une fenétre s'ouvre intempestivement, il faut simplement la refermer sans tenir compte de ce
gu'elle dit. Pour cela on peut utiliser la combinaison au clavier Alt+F4 (fermeture du navigateur), ou bien Ctrl+T
(ouverture d'un nouvel onglet dans le navigateur, ce qui permet de refermer celui qui a pris tout I'écran).

- en cas de doute on peut également débrancher la Box internet, ce qui coupera tout probleme venant de la !

- enfin une maniére « radicale » peut étre de débrancher l'ordinateur, ou de I'éteindre de maniére brutale en maintenant
le bouton d'allumage enfoncé pendant au moins 10 secondes.

Epilogue :

La personne arnaquée est venue demander conseil au cybercafé. Il lui a été recommandé de ne pas utiliser son
ordinateur jusqu'a ce qu'une méthode de nettoyage fiable puisse étre trouvée : elle a alors fait intervenir un technicien
de sa connaissance pour effectuer un nettoyage complet des logiciels installés par les escrocs. Elle a également
choisi de porter plainte contre la société qui lui a facturé ses services forcés. Enfin, en insistant auprés du numéro de
téléphone indiqué au cours du piratage, I'animateur du cybercafé a pu obtenir le remboursement de la totalité de ce
gu’elle avait versé.

On peut trouver des informations complémentaires sur ces arnaques a l'adresse suivante : https://www.malekal.com/
arnaque-support-telephonique-pc-support/

Prochain épisode : Vous reprendrez bien un cookie ?
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