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Le présent tutoriel de présentation des procédures de réassortiment est rédigé a partir du modele v1.0 créé
par M. CAMPODIFIORI en ao(t 2018. Sa rédaction repose sur des ajouts spécifiques ne concernant que le
systeme d’information (SI) cible pour lequel ce tutoriel s'applique : la solution de vote électronique mise en
ceuvre pour les élections professionnelles de 2022.

Ces ajouts spécifiques sont identifiables dans cette note au motif qu’ils sont systématiquement écrits en
bleu lorsque le texte du modéle de tutoriel demeure écrit en noir.

1. Description succincte du systeme d’information cible

Le périmetre du Sl cible integre les scrutins organisés par le ministére de I'enseignement supérieur, de la
recherche et de l'innovation pour le seul comité social ministériel ainsi que pour les commissions
administratives paritaires nationales et académiques des corps relevant de ce ministere. Il couvre
également les opérations de désagrégation des suffrages destinés a définir la représentativité des
organisations syndicales au sein de la formation spécialisée des enseignants-chercheurs de statut
universitaire titulaires et stagiaires et des assistants de I'enseignement supérieur.

La solution de vote électronique mise en ceuvre repose sur deux portails : le portail Elections et le portail
Gestion. Le portail Elections couvre les processus suivants :

e Accés pour l'électeur en consultation des listes électorales comme des listes de candidats et
professions de foi ;

e Accés de I'électeur en consultation a son « compte Electeur ». Ce compte contient des données a
caractéere personnel (DACP) précisant notamment son nom d’usage, son prénom, son matricule, son
corps et son unité d’affectation. Ces cinqg DACP sont reportées dans les listes électorales ;

e Possibilité pour I'électeur de soumettre une requéte de modification des DACP de son compte
électeur ;

e Acces pour I'électeur a la fonctionnalité « Vote » pour lui permettre d’exprimer ses votes dés que le
scrutin est ouvert.

Ce portail est accessible pour tous les électeurs qui doivent s’identifier avec leur identifiant électeur (leur
adresse mail professionnelle) puis s'authentifier au moyen d’'un mot de passe fort de douze (12) a deux cent
cinquante-six (256) caractéres dont la composition utilise tous les symboles disponibles sur un clavier
AZERTY usuel.

Le portail Gestion est accessible pour tous les utilisateurs avec pouvoirs qui doivent s’identifier avec leur
identifiant (créé par la solution de vote en respectant un formalisme adapté pour chaque groupe
d’utilisateurs comme les membres de BVE ou BVEC, les membres de la CATN, les référents notice) et un mot
de passe Gestion fort de seize (16) caractéres utilisant un jeu de 77 symboles :

a b C d + = = A B C D
e f g h : ¥ / E F G H
i i k m ! u ? J K L M
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Le portail Gestion doit répondre aux objectifs suivants :

e permettre l'acces authentifié par profil, aux membres des bureaux de vote et des cellules
d’assistance technique ;

e procéder aux opérations de préparation de I'élection par validation de la configuration des scrutins ;

e créer et répartir les clefs de chiffrement et procéder au scellement du dispositif de vote
électronique ;

e permettre a l'administration (au ministére), aux membres des bureaux de vote et comités
techniques d’exercer les fonctions relevant de leur domaine de compétences pendant le
déroulement du scrutin ;

e alissue de la période de vote, permettre aux membres des BVEC et BVE autonomes (BVE qui ne
sont pas rattachés a un BVEC) de controler le scellement du systéme de vote avant dépouillement,
de prononcer la cléture des scrutins puis de lancer les opérations de dépouillement ;

e procéder a la vérification des preuves relatives a la vérifiabilité du scrutin ;

e al'issue du dépouillement, produire les procés-verbaux de chaque scrutin et les enregistrer aux fins
de publication.

2. Les procédures de réassort du portail Elections

2.1. Réassort du mot de passe Elections

En utilisant I'url de la solution de vote électronique, url qui est précisée dans la notice de vote, dans un
navigateur tel que Firefox, Edge ou encore Chrome, I'électeur accéde a la page d’accueil de la solution de
vote électronique :

Elections Professionnelles 2022

ACCES AU PORTAIL ELECTIONS

Wous &tes invité 3 participer aux élections professionnelles 2022 pour |a désignation des représentants du personnel dans
les instances de dialeque social du ministére de M'éducation naticnale et d:—:: la jeunesse, du migistére des sports, et du
ministére de 'snseignement supérieur et de la recherche. Cliguez sur ACCEDER AU PORTAIL ELECTIONS pour poursuivre.

ACCFDER AU PORTAIL E1ECTIONS

© wes informations pratiques

» Edito

» Aide en ligne - Foire aux Questions

Fermeture du vote dans
(04| | 23] [ 10]
Jouns) Heure(s)  Minuteis)

Ouvert du dimanche 21 asiit 2022 3

16h00 au lundi 29 acht 2022 3 16h00
[Heure de Paris)

Cette page d’accueil offre a I'électeur la possibilité de consulter diverses informations, telles que I’édito et
une foire aux questions (FAQ), sans avoir a étre diment identifié et authentifié.
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Elections Professionnelles 2022 En cliquant sur le bouton [LYSIl (o RRUT LN ezl
AENTR] de cette page d’accueil, I'électeur est redirigé

vers la page d’identification.

Acces au le’tEl” Elections Il lui est demandé de saisir son identifiant, a savoir son

adresse mail professionnelle, et de confirmer cet

<. champ abligatoie identifiant en saisissant le captcha proposé.

idersifiaf s En cliquant sur la ligne « Identifiant oublié ? », |'électeur
- Su@voxaly.com obtient I'affichage d’'une page d’information précisant
que cet identifiant est I'adresse mail de I'électeur :

Identifiant oublié ?

Weuillez saisir le CAPTCHA ci-dessous : Elections Professionnelles 2022
: 9 NO)) ) Identifiant au portail Elections oublié ?

CAPTCHAY Vot ientifisnt lecteur st votre adieses mail piofassionnelle, celle sur laquelle vous avez recy voire e-ma initial g

communicaticridu lisn & usage Unique vous permattant dactiver votre Compte Slsctaur
9616
RETQOUR CONNEXION

Lorsque un électeur s’identifie et qu’il n’a pas encore activé son compte, la saisie de son identifiant
déclenche I'affichage d’un message d’information lui précisant qu’un mail vient de lui étre adressé :

Elections Professionnelles 2022

Accés au portail Elections

¢ : champ obligataire
Un mail vient de vous éire envoyé avec un lien

pour poursuivre voire processus
d'authentification.

L’électeur doit utiliser le lien proposé dans ledit mail pour accéder a la procédure d’activation de son
compte et déclarer son mot de passe élections comme enregistrer sa question/défi et sa réponse. L’acces a
la page d’authentification au portail Elections n’est possible que pour les comptes électeurs activés :

Elections Professionnelles 2022 A © e

Vous avez déjh activé volre compte au portail Elections. Pour

Sa | s ie d u m0t d e pa sse vous authentifier & nouveau, veuillez saisir -

EIECt'DnS . mnemdepasseélecﬁm[rrmde;}asseenregistrélorsde
l'activation de votre compte au portall Blections) ;

« @insi que le CAPTCHA visible sur cet écran,

*:champ obligasoird

Mt cie passe Elsctions
© Il faut cliquer sur cette ligne

e —— .| pourlancerla procédure de
Besoin du réassort de volre mot de passe Elections? | < 1| réassort du mot de passe

RETOUR élections

Cette page propose alors a I'électeur de saisir son « Mot de passe Elections » ou d’accéder a la fonction de
réassortiment de ce mot de passe en cliquant sur la phrase « Besoin du réassort de votre mot de passe
Elections ? ».
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En cliquant sur la ligne, I’électeur obtient I'affichage d’un message I'informant de I'émission d’un mail a son
attention :

Elections Professionnelles 2022 A © apEme

Vious avez déji activé votre compte au portail Elections. Pour

Saisie du mot de passe voua authentifier & nauveau, veuillez saiair :

.
E | ectio ns + votre mot de passe Elections {mot de passe enregistré lors de
I'aetivation de vetre campte au porail Elections) ;

+ ainai que le CAPTCHA visible aur cet écran.

*: champ obligstors

Un mail vient de vous Etre envoyé avec un lien { Mascans &infonisstisin aaaiin i 3
A i
POUr pOUrsuivre volre processus " ‘ i

d'authentification. le lancement de la procédure de
réassortiment du mot de passe

Mot de passe Elections &

Mot de passe Elections oublié ?

RETOUR CONNEXION

La solution de vote transmet le mail sur I'adresse mail professionnelle de I'électeur. Ce mail contient un lien

a usage unique sur lequel I'électeur doit cliquer pour pouvoir continuer la procédure de réassort de son
mot de passe élections :

De: no-reply@votes.voxaly.com

Envoyé: jeudi 18 aoat 2022 19:29

A: MARC CANMPODIFIORI

Chjet: Réinitialisation de votre mot de passe au portail Elections

Bonjour Marc CAMPODIFIORI

Vous avez demandé le réassort de votre mot de passe au portail Elections.
Afin de définir votre nouveau mot de passe, veuillez cliquer sur le lien ci-dessous :

https://vm-dcloud-16.recette-
voxaly.com/portail/activationportail.htm?token=QVgmRhAMRjBV54HKce &electeurld=1139

Cordialement, i
L'équipe élection

Lien & usage unique (OTL) permettant de poursuivre
la procédure de réassartiment du mot de passe

Ce lien redirige I'électeur vers la page du portail Elections lui permettant de créer et confirmer son nouveau
mot de passe élections :

Elections Professionnelles 2022 f @  ADEFAQ

= Pour accéder au portail Elections, veuillez saisir votre mot de
passe Elections et le confirmer ;

Initialisation du mot de passe Elections

Ce mot de passe doit exclusivement comprendre 7 pliarcuopiesle CAEFCHAVIb: S moct S
entre 12 caractéres et 256 caractéres

-all meins une letire en minuscule non-accentuge

- au mains une lettre en majuscule non-accentude

- au moins un chifire

- au moins un caractere spécial
* - champ obligatoire

Mot da passe Elections *

- L0

2 Confirmation du mot de passe Elections = @
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Mot de passe Elections * Il ne reste plus alors a I'électeur qu’a saisir son nouveau

[ ] =
= 2PlitsPASdePLUS! @ mot de passe élections, en respectant les régles de
. ; constitution de celui-ci et notamment :
Confirmation du mot de passe Elections =
o 2PtitsPASdePLUS! ® b de 12 a 256 caractéres,
* au moins une lettre majuscule,
* au moins un lettre minuscule,
Veuillez saisir le CAPTCHA ci-dessous : e au moins un chiffre,

D= 5 * au moins un caractére spécial,
A (O} ) puis a le confirmer avant de saisir le captcha proposé

pour valider son nouveau mot de passe.

CAPTCHA*
8166| Si celui-ci respecte les régles de composition, alors

I’électeur est redirigé vers la page d’accueil du portail

G élections :

MINISTERES
EDUCATION
JEUNESSE
SPORTS
ENSEIGNEMENT
SUPERIEUR
RECHERCHE

Libertd
Egalitd
Frarerniry

Elections Professionnelles 2022

Votre nouveau mot de passe Elections a bien été enregistré.

Bienvenue sur votre portail Elections

@ WMes informations pratiques B Mes scruting
> Edito > Consulter les listes électorales de mes scrutins
» Assistance téléphonique > Consulter mes scrutins (ceux pour lesquels je

> Formulaire de demande d'assistance suis électeur) et leurs listes de candidats

» Formuler une réclamation

2 Mon Compte & Jevote
Mme sophie sgphie * Consulter les scrutins, les candidatures et voter
» Mes informations personnelles Fermstore di vata dons
(04| [22] |59 |
Jour(s} Heure{s)  Minuze(s)

Ouvert du dimanche 21 aclt 2022 &
16h00 au lundi 29 aodt 2022 4 16h00
{Heure de Paris)

L’affichage du message d’information « Votre nouveau mot de passe au portail Elections a bien été
enregistré » confirme a I'électeur que la procédure de réassort est terminée et que son nouveau mot de
passe élections est opérationnel.
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2.2. Réassort du code de vote

Pour accéder a la fonction de vote, I'électeur doit cliquer sur la ligne « Consulter les scrutins, les
candidatures et voter » du portail Elections :

Elections Professionnelles 2022 A © Ao U}

Bienvenue sur votre portail Elections

@ Mesinformations pratiques BB Mes scrutins
> Edito » Consulter les listes électorales de mes scruting
> Assistance téléphonique » Consulter mes scrutins (ceux pour lesquels je

suis électeur) et leurs listes de candidats
» Formuler une réclamation

> Formulaire de demande d'assistance

2 Mon Compte L JeVote
Mme sophie sophie | » Consulter les scrutins, les candidatures et voter |
> Mes informations personnelles Consulter les scruting, les candiclatures et voter !
Il faut cliquer sur cette (04 [22] |58
ligne pour accéder ala Jour(s)  Hews(s) Mmura(s)
i L i i ] du dimanche 21 aciit 2022 3
fonction "Vote™ du portail 26h00 au lundi 29 208 2022 3 16h00
élections (Heure de Paris)

L’électeur est alors redirigé vers la page d’authentification pour saisir son code de vote.

Ce « code de vote » est I'authentifiant qui est communiqué a chaque électeur au moyen de la notice de
vote. Ce document est soit remis en main propre par le référent notice, soit transmis par courrier postal sur
I’adresse personnelle de I’électeur.

Elections Professionnelles 2022 f 9 [0)

s Pour accéder a votre espace de vote, veuillez renseigner votre

S a i [ i e d u Cod e d e VOte code de vote (votre code de vote vous a éte remis en main

propre avec la notice de vote) ;
puis recopiez le CAPTCHA visible sur cet écran.

i champ ebligatoire

Code de vote

@

Il faut cliguer sur cette

Cliquez ici pour obtenir un réassort de votre code de _<::| ligne pour pouvoir lancer

y¥ote la procédure de réassort
S du code de vote

CAPTCHA*

Les électeurs qui ne disposent pas de leur notice de vote, quelle que puisse en étre la raison, doivent
utiliser la procédure de réassortiment du code de vote pour obtenir cet authentifiant. Pour recourir a cette
procédure, I'électeur doit cliquer sur la ligne « Cliquez ici pour obtenir un réassort de votre code de vote »
de la page de saisie du code de vote.
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L'électeur est alors redirigé vers la page lui permettant de choisir entre deux procédures de réassort : une
procédure reposant sur la question/défi et une procédure reposant sur FranceConnect :

Elections Professionnelles 2022

Choix du réassort de votre code de vote

Veuillez choisir le mode de récupération de votre code de vote
- Répondre & votre question Défi avec voire réponse secréte : cliquez ici

ou

- Utiliser les fonctionnalités d'authentification offertes par France Connect,

en cliquant sur le logo :
S’'identifier avec
FranceConnect

La procédure reposant sur FranceConnect est encore en phase de développement aussi cette page ne
permet-elle pour le moment que de choisir, en cliquant sur « Cliquez ici », la procédure utilisant le couple
(question/défi, réponse a cette question) enregistré par I'électeur a I'occasion de l'activation de son
compte électeur.

2.2.1. Réassort par question/défi

En choisissant cette procédure de réassort par question/défi, I’électeur obtient I'accés a une page lui
affichant la question/défi qu’il avait enregistrée et lui demandant de saisir :

e saréponse a cette question/défi,
e son NuMen.

Puis de choisir entre recevoir par SMS ou par mail le lien lui permettant d’accéder a son nouveau code de
vote :

Elections Professionnelles 2022 A © O

Pour declencher la procedure de réassort de votre code de vote,

Demande de réassor‘t du veuillez renseigner :
COde de Vote - la réponse a la question Défi ;

-votre NUMEN ;
- et choisir le canal d'envoi (SMS ou E-MAIL) du lien d'activation
de votre code de vote.

“ - champ obligstoire

3 ATTENTION : yous devez choisir une adresse mail personnelle
; ! . ek qui est différente de I'adresse sur [aguelle vous avez regu votre
En quelle année avez-vous obtenu votre baccalauréat ? mail initial contenant le lien & usage unique qui vous a permis

d'activer votre compte €lecteur.

INFO : l'adresse e-mail ou le numéro de téléphone saisi sur cet
&cran n'est pas enregisiré en base de données par [a solution de
vote électronigue.

sz votre NURMEN *

Lo

C) Envoi du lien d'sctivation par SMS sur voire smartphons

personngl
@ Envoi du lien d'activation par E-MAIL sur votre

messagerie personnelie (cetie messagerie personnelie

doit atre imperativernent différente de celle qui est

utilisée pour vous identifier au portail élections)
Adresss mall personnslizs =

marc.campodifiori@education.gouv.ir

RETOUR ENVOYER
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Attention, I'adresse mail demandée doit étre de type « personnel » aussi ne peut-elle en aucun cas étre
I’adresse mail professionnelle de I'électeur. Si I'électeur vient a saisir son adresse professionnelle, il obtient
|'affichage d’'un message d’erreur : « Veuillez choisir une adresse mail personnelle. Celle-ci doit étre
différente de I'adresse sur laquelle vous avez regu votre e-mail initial vous invitant a activer votre
compte au portail Elections » et doit recommencer toute |'opération.

Si les informations saisies, a savoir la réponse a la question/défi et le NuMen, sont correctes et si I'adresse
mail personnelle est validée alors la solution de vote lance le processus de réassortiment du code de vote :

e un mail d'information est envoyé sur |'adresse mail professionnelle de I'électeur pour I'informer
gu’une demande de réassort a été présentée pour son compte électeur et qu’'un lien va étre
adressée sur une adresse personnelle pour permettre d’obtenir le nouveau code de vote :

De: Election 2022 <no-reply@email-voxaly.com>
Envoyé: jeudi 18 ao(it 2022 20:03

A: MARC CAMPODIFIORI

Objet: Demande de réassort de votre code de vote

Bonjour Marc CAMPODIFIORI

Vous avez demandé le réassort de votre code de vote,

Un lien cliquable vous a été envoyé par "mail" sur le canal suivant : "marc.campodificri@education.gouv.fr
Cordialement,

L'équipe élection

e le mail contenant le lien a usage unique est transmis par la solution de vote électronique sur
I’adresse mail personnelle saisie et validée :

De: Election 2022 <no-reply@email-voxaly.com>
Envoyé: jeudi 18 aolit 2022 20:03

A: MARC CAMPODIFIORI

Objet: Procéder au réassort de votre code de vote

Bonjour Marc CAMPODIFIORI,
Vous avez demandé la réinitialisation de votre code de vote.
Afin de définir votre nouveau code de vote, veuillez cliquer sur le lien ci-dessous :

https://vm-dcloud-16.recette-voxaly.com/portail/reassort/code-
vote?token=7eX1B6oJjYmbXIn3i78electeurld=1139

Cordialement,

L'équipe élection

La transmission du premier mail d’information répond a des objectifs de sécurité. En informant I’électeur
gu’une demande de réassort a été présentée pour son compte, celui-ci peut réagir dans I'éventualité ou il
ne serait pas a l'origine de ladite demande. Sinon, I'électeur est ainsi informé que sa demande de
réassortiment a bien été prise en compte et que le lien a usage unique va lui parvenir par le canal demandé
(SMS ou mail). L'utilisation par I’électeur de ce lien provoque I'affichage de la page suivante :

Elections Professionnelles 2022

Réassort du code de vote

Avant de regénérer votre code de vote, veuillez vous munir de tout moyen permettant de le
conserver (appareil photo de votre smartphone ou crayon avec support papier).

Votre nouveau code de vote, composé de caractéres spéciaux et alphanumériques, ne sera
visible & 'écran que durant 120 secondes.

Pour regénérer votre code de vote, cliquez sur "REGENERER MON CODE DE VOTE":

REGENERER MON CODE DE VOTE
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En cliquant sur le bouton [HE{IEE T KLl X RTI =], I'électeur obtient I'affichage de son nouveau code
de vote pendant une durée de 120 secondes :

Elections Professionnelles 2022

Réassort du code de vote

Avant de regénérer votre code de vote, veuillez vous munir de tout moyen permettant de le
conserver (appareil photo de votre smartphone ou crayon avec support papier).

Votre nouveau code de vote, composé de caractéres spéciaux et alphanumériques, ne sera
visible a I'écran que durant 120 secondes.

Pour regénérer votre code de vote, cliquez sur "REGENERER MON CODE DE VOTE" :

REGENERER MON CODE DE VOT

‘ “F9Ae*B/5LVgUm

e Le nouveau code
| de vote

A l'extinction de ce délai d’affichage de 120 secondes, le nouveau code de vite est effacé pour étre
remplacé par le message d’information « Votre session est terminée » qui confirme a I'électeur de la
procédure de réassort a pris fin et que son nouveau code de vote est opérationnel.

2.2.2. Réassort par FranceConnect

La procédure de réassort par FranceConnect sera comparable dans sa conclusion. En choisissant
cette procédure de réassort, I"électeur sera invité a choisir entre les six fournisseurs d’identités
numeériques actuellement proposés par le portail FranceConnect :

e
= B = ‘-_tl =Y Lid At
impots.gouv.fi %atélgiseurance 2 Kldentite

n shnka .
mobile connect famito ? ﬂ[
H ratraito 5 I I I
Et moi sorvices l B E

Lauthentification de I'électeur va alors s’effectuer par le biais de I'identifiant et du mot de passe déja créés
aupres du fournisseur d’identités numériques (FI) qu’il aura choisi. Si cette authentification est réussie, la
procédure de réassort utilisera l'adresse mail de contact déclarée par I'électeur dans son compte
FranceConnect et I'électeur sera destinataire de deux mails :

e un premier sur son adresse mail professionnelle pour I'informer qu’une de mande de réassort de
son code de vote vient d’étre présentée et qu’un lien a usage unique va lui étre adressé sur son
adresse mail de contact FranceConnect ;

e un second mail sur son adresse personnelle de contact FranceConnect pour transmettre a
I'électeur le lien a usage unique lui permettant d’obtenir I'affichage de son nouveau code de vote
pendant 120 secondes.
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3.

La procédure de réassort du portail Gestion

Les utilisateurs avec pouvoir(s) s’authentifient au portail Gestion au moyen d’un « mot de passe Gestion »

respectant la PES Authentification. La procédure d’attribution de ce mot de passe est la suivante :

En utilisant I'url du portail Gestion, I'utilisateur avec pouvoir(s) accede a la page d’identification :

MINISTERES
EDUCATION
JEUNESSE

PORTS
ENSEIGNEMENT
SUPERIEUR
RECHERCHE
oy

Zeer

votre ldentifiant personnel au Portail Ge

S ldentifiant personnel

Veuillez saisir le CAPTCHA ci-dessous : En cliquant sur cette

\ £ ligne, l'utilisateur avec

pouvoir(s) accéde a la

={1) procédure d'information
sur son identifiant

CAPTCHA @
Identifiant personnel oublié ?

création par la solution de vote électronique (SVE) d’'un mot de passe initial d’activation du compte
de l'utilisateur avec pouvoir(s). La composition de ce mot de passe initial respecte la PES
Authentification ;

communication sécurisée aux utilisateurs avec pouvoir(s) de ce mot de passe initial par
transmission d’un mail contenant un lien a usage unique (OTL) sur I'adresse mail professionnelle.
Cet OTL personnalisé permet a I'utilisateur avec pouvoir(s) de récupérer son mot de passe initial.

a sa premiére connexion sur le portail Gestion au moyen de son identifiant et de son mot de passe
Gestion initial, I'utilisateur avec pouvoir(s) doit activer son compte en enregistrant son nouveau
mot de passe Gestion qui doit respecter la PES Authentification.

Si I'utilisateur avec pouvoir(s) vient a ne pas connaitre I'identifiant qui lui a été attribué par la solution de
vote, il peut cliquer sur la ligne « Identifiant personnel oublié ? » pour accéder a une page d’information :

MINISTERES
EDUCATION
JEUNESSE
SPORTS
ENSEIGNEMENT
SUPERIEUR
RECHERCHE
e

Portail Gestion

Pour obtenir votre Identifiant personnel, veuillez renseigner voire adresse e-mail dans le
champ ci-dessous. Cetie adresse e-mail doit &tre identique & celle gue vous avez
communiguée au ministére dans le cadre de la création de votre compte en tant
qu'utilisateur avec pouvoirs.

2 E-mail

RETOUR VALIDER
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La procédure demande a l'utilisateur avec pouvoir(s) de saisir son adresse mail professionnelle a I'identique
de celle gu’il aura communiquée pour étre enregistrée dans le référentiel des utilisateurs avec pouvoir(s).
Pour rappel, c’est ce référentiel qui est injecté dans la solution de vote électronique en préambule a la
procédure de création des comptes d’utilisateurs avec pouvoir(s) sur le portail Gestion.

MINISTERES
DUCATION
JEUNESSE

PORT
ENSEIGNEMENT
SURERIEUR
RECHERCHE

e

Portail Gestion

Pour obtenir votre Identifiant personnel, veuillez renseigner votre adresse e-mail dans le
champ ci-dessous. Cette adresse e-mail doit étre identique & celle que vous avez
communiguée au ministére dans le cadre de la création de votre compte en tant
qu'utilisateur avec pouvoirs.

E-mail

2 marc.campodifiori@education.gouv.fr

RETOUR VALIDER

Pour confirmer sa demande et la saisie de son adresse mail, I'utilisateur avec pouvoir(s) doit cliquer sur le

bouton [], ce qui entraine un retour sur la page d’identification au portail Gestion avec affichage d’un
message d’information :

En
ISTERES
DUCATION
JEUMESSE
SFORTS
ENSEIGNEMENT
SUFERIEUR
RECHERCHE

Portail Gestion

Veuillez saisir votre Identifiant personnel au Portail Gestion

) Un e-mail avec votre Identifiant personnel aiete envoye survoire

messagerie

Identifiant personnel

CAPTCHA

Identifiant personnel oubliéd ? RV

Ce message précise donc a l'utilisateur avec pouvoir(s) qu’un mail vient de lui étre adressé sur I'adresse
« de contact » qu’il a saisie. Ce mail va lui communiquer son, ou ses, identifiant(s) personnel(s) d’acces au
portail Gestion.

Un utilisateur avec pouvoir(s) peut effectivement disposer de plusieurs identifiants d’accés au portail
Gestion au motif que chaque fonction occupée se voit attribuer un identifiant. Ainsi, un utilisateur avec

pouvoir(s) qui est membre d’un BVEC, membre d’'un BVE et référent notice se voit attribuer trois
identifiants :

e unidentifiant en qualité de membre de BVEC;
e unidentifiant en qualité de membre de BVE;

e unidentifiant en qualité de référent notice.
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Dans I'exemple de mail reproduit ci-apres, I'utilisateur avec pouvoir(s) de la solution de vote dispose de pas
moins de onze identifiants car il participe a une procédure de recette de la solution de vote et, dans ce

contexte, est amené a occuper de nombreuses fonctions :

Election 2022 <no-reply@email-voxaly.com>
A MARC CAMPODRIFIOR! <marc.campodificri@education.gouv.fr>;

Banjour,
Vous avez réalisé une demande de renvoi de votrejvos) Identifiant{s) personnel(s).

01_bve_0002,

president001_bve_0009

Vous pouvez désormais vous connecter (sous réserve d'avoir déja activé votre compte] :
https:f fvm-deloud-16.recette-voxaly.com/admin/identifi n.him

Cordialement,
L'équipe élection

Votre[Vos) Identifiant{s) personnels) : presi _bw_0001, presi _bv_0004, president001_bve_0001, p |
ref_not_DC002_SCO02, minagtD02_rrh_0XXX, admrep002_catn_0001, presidentD01_bve 0011, president001_bve_0010, hotlineD02,

A réception d’un tel mail, I'utilisateur avec pouvoir(s) choisi I'identifiant qu’il doit utiliser et le saisit dans le

cartouche prévu a cet effet dans la page d’identification :

En
MINISTERES
EDUCATION
JEUMNESSE
SPORTS
ENSEIGNEMENT
SUPERIEUR
RECHERCHE

Portail Gestion

messagerie

2 president_bv_0001

CAPTCHA

2084

Un e-mail avec votre Identifiant personnel a été envoyé sur votre

Identifiant personnel oublié ?

En cliquant sur le bouton [], I'utilisateur avec pouvoir(s) est redirigé vers la page d’authentification du

portail Gestion et il lui est demandé de saisir son mot de passe Gestion :

MINISTERES

EDUCATION
JEUNESSE

FORTS

ENSEIGMEMENT

SUPERIEUR

RECHERCHE
e

=

ey

Portail Gestion

Veulllez saisir votre mot de passe au Portall Gestion !

Mat de passe
a8 | @
RETOUR Mot de passe oublié 7 |ERYARNS

1

Ligne permettant de lancer la procédure
de réassort du mot de passe Gestion
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Pour lancer la procédure de réassortiment de son mot de passe Gestion, 'utilisateur avec pouvoir(s) doit
cliquer sur la ligne « Mot de passe oublié ? » et la solution de vote lui demande alors de confirmer sa

demande de réinitialisation de son mot de passe Gestion :

Mot de passe B

Souhaitez-vous réinitialiser votre mot de passe ?

Annuler | Valider |

En cliquant sur le bouton [Valider], I'utilisateur avec pouvoir(s) est informé qu’un mail vient de lui étre
adressé avec un lien a usage unique :

ES
MINISTERES
EDUCATION
JEUNESSE
SPORTS
ENSEIGNEMENT
SUPERIEUR
RECHERCHE
b

Zemr:

fan

Portail Gestion

Veulllez saisir votre Identifiant personnel au Poriail Gestion

o- Un-e—ma'i_'l.a\_re_e-un lien de creation diimot de passe a‘6ie envoyes

slir volreimessagerie:

|dentifiant personnel

Veuillez saisir le CAPTCHA ci-dessous :

CAPTCHA

Identifiant personnel oublié ?

Ce mail contient un lien a usage unique, dont la durée de validité est explicitement limitée a 24 heures, qui
doit permettre a l'utilisateur avec pouvoir(s) de concrétiser la procédure de réassortiment de son mot de

passe Gestion :

Election 2022 <no-reply@email-voxaly.com>
A MARC CAMPOLIFIOR! <marc.campodifiori@education.gouv.fr=;

Banjour,

Vous avez demandé fa réinitialisation de votre mot de passe pour votre compte gestionnaire pour le vote Elections Professionnelles 2022.

Afin de définir votre nouveau mot de passe, veuillez cliguer sur e lien ci-dessous dans les 24 heures :
https:/ fym-deloud-16. recette-voxaly.com fadmin/activationcompte. htmFtoken=HLUwI LuQ9yYEMMEDOI

Cordialement,

Tutoriel « Réassort » solution de vote électronique EP2022 Page 14



En cliquant sur le lien, I'utilisateur avec pouvoir(s) est redirigé vers la page de création de mot de passe
Gestion sur le portail Gestion. En introduction, cette page lui rappelle que son nouveau mot de passe doit
comporter seize (16) caracteres pris dans le jeu de 77 symboles et présenter a minima une minuscule
(symboles sur fond jaune), une majuscule (symboles sur fond orange), un des dix chiffres (symboles sur

fond bleu) et un caractere spécial (symboles sur fond vert).

Prenant en compte ses instructions, il reste plus a I'utilisateur avec pouvoir(s) qu’a saisir, et confirmer, son

nouveau mot de passe Gestion :

MIMISTERES
EDICATION
JEUNI!EE

T

L3
ENEEIGNEMENT
SUFERIELIR
RECHERCHE

Portail Gestion

Ca mot de passe doit exclusivemant étra composS a partir du tablezu des 77 symbeles autorizés qui 25t reproduit ci- aprés

A

L 11

:..f

ml‘

=J

0

1

m!

-

# | X

XA = O A m | @

&
G
L
Q
U
Y

N | < | =» £ | x| O

N
S
W
6

8

({a)

L

Oe passe

£ 2PtitsPASdePLUS!

Le mot de passe doit :

- Comporter exactemsant seiza (16) caractéras ;

* - champ obligatoire

Confirmation du mot de passe”

B 2PtitsPASdePLUS!

- Comperter aumoins un des dix chiffres (fond bleu dutableau des 77 symbolas zutorisés) ;

- Comportar aumoins un des 24 symboles sur fond jaune dans [e tableau {les lettres minuscules noraccertusss) ;

- Comperter aumeins un des 24 symbcles sur fond orange dans [e 1ablzau (les leatres majuscules non-accentuges) ;

- Comnporter au moing un caractéra special {les 19 symboles sur fond vert dans le tablezu des 77 symboles autonises).

YAl IDER
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En cliquant sur le bouton [\JellClE], I'utilisateur avec pouvoir(s) finalise la procédure de réassort de son mot
de passe Gestion et, si la composition de son nouveau mot de passe est conforme aux instructions, il est
redirigé vers la page d’accueil du portail Gestion adaptée a la fonction associée a l'identifiant utilisé :

Accueil

(i) Voire mot de passe a été changé.

Bonjour Marc Campodificri

(D) Vous visualisez ci-dessous le ou les bureaux de vote auxquels vous &tes rattaché.

Bureau de vote

Recharchar

BVEC Administration Centrale

Ligende:

& - Membre du burezu de vote €&} : En lizn avec autre buresu de vots @7 - Fragments o= clf gfndrds
ﬁ - Scellzments poess a : Prauves pour iz vérifiabifitf gndrées

Informations sur le bureau de vote sélectionné : BVEC Administration Centrale

Scrutins : 5 Génération des clés : Jamais

Membres: 3 Accés aux votes de test: les votes de test ne sont plus accessibles

Documents d'intégrité pour le bureau de vote ; BVEC Administration Centrale

Procés-verbal de pose des scellements et génération des clés bureau de vote

Procés-verbal de pose das scellemeants arganisateur
Procés-verbal de dépouillement bureau de vote

Liste des actions possibles :

INFORMATIONS SUR LEBV ETAT DES SCELL EMENTS

L'affichage du message d’information « Votre mot de passe a été changé » confirme a l'utilisateur avec
pouvoir(s) que la procédure de réassort est terminée et que son nouveau mot de passe Gestion est
opérationnel pour I'identifiant qu’il avait choisit pour accéder au portail Gestion.

En complément a I'affichage de ce message d’information, la solution de vote va transmettre a I'utilisateur
avec pouvoir(s) un mail de confirmation de la modification de son mot de passe Gestion :

Election 2022 <no-reply@email-voxaly.com>
A -MARC CAMPODIFIORI <marc.campodifiori@education.gouvfrs;

Banjour,
\otre mot de passe de connexion au portail des élections a é1é modifié.

Vous pouvez désormais vous connecter :
https://vm-dcloud-16.recette-voxaly.com/adminfidentification.htm

Cordialement,

Voxaly
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