L’arnaque au Mandat cash

Mise en vente de votre objet

Le principe est très simple. Vous, particulier, souhaitez vendre votre véhicule ou un meuble.

Pourquoi ces types d’objets spécifiquement ? car ils se retirent directement au domicile du vendeur : vous (vous verrez par la suite l’importance de ce détail).

Leboncoin.fr par exemple a justement l’inconvénient de ne pas gérer pas les transactions financières et c’est là la raison qui rend ses clients extrêmement exposés à cette arnaque.

Vous remplissez donc les champs demandés et notamment les suivants:

· Description de l’objet en quelques lignes

· Photos de l’objet (meuble ou véhicule)

· Les moyens de vous contacter : votre numéro de téléphone ou email.

· Le prix de vente (facultatif) n’entre pas en jeux

Vous mettez ensuite en vente votre bien, attendant un éventuel acheteur avec espoir.

Etape 1 : le premier contact

Le premier indice qui doit absolument vous mener à vous méfier et à ne surtout pas succomber est le suivant :

Vous recevez dans les premières minutes un ou plusieurs contacts par mail ou par sms (jamais de coup de téléphone direct) qui vous demande systématiquement la même chose :

« Bonjour, j’ai vu votre meuble est-il toujours disponible ? si oui répondez moi à l’adresse suivante : xxxx@xxx.xx. cdt »

Ou encore

« Salut, votre Ameublement est encore disponible ? Répondez-moi à xxxx@xxx.xx. cdt ».

Et c’est à partir de ce moment que le piège est tendu, n’attendant que vous. Voici pourquoi.

Décryptage :
· Regardez bien le message : l’article vient d’être mis en vente, pourquoi vous demander s’il est encore disponible ?

· Dans le second exemple, le mot qui doit vous mettre la puce à l’oreille est « Ameublement ». Et notamment le A majuscule. Il s’agit en fait de la catégorie dans laquelle votre bien mis en vente est classée. Le message que vous venez de recevoir n’est pas dédié à votre bien. En l’occurrence il s’agissait d’un meuble. C’est une extraction automatique.

· Dans le cas où vous souhaiteriez appeler cette personne afin d’engager le contact, vous tomberez systématiquement sur un répondeur et ne pourrez parler à votre interlocuteur.

Etape 2 : La vente est proche !

Gardez-vous de répondre à ce potentiel acheteur et de lui envoyer le mail demandé pour lui expliquer que oui le bien est toujours en vente et lui faire éventuellement une proposition.

La réponse que vous allez recevoir doit finir de vous convaincre que vous êtes la cible d’arnaqueurs aux Mandats cash.

En effet, la réponse que vous allez recevoir est pratiquement toujours la même :

Bonsoir
Après réflexion je suis d'accord pour vous l' acheter dans son état actuel Je vous informe que je suis de pontarlier dans le (25) cependant je suis en déplacement (hors France).je souhaiterai donc procéder la vente par une réservation du bien vu que j'aurai peu de temps a mon retour pour m'en occuper à cause du boulot. Dans ce cas je compte vous envoyer la totalité des fonds dans un premier temps par un paiement via les services de la poste et une fois vous auriez l'argent nous fixerons une date afin de convenir d'un RDV a votre domicile pour la récupération. Donc si vous êtes d'accord sur ce principe veuillez m' indiquer les informations suivantes afin que je puisse vous envoyer les fonds. Je vous demande également de retirer votre annonce, car je réserve votre objet.
Nom 
Prénoms 
Adresse 
prix ferme
N° de tel fixe et mobile 
A la réception de ces informations je ferez le nécessaire à la poste 
Dans l'attente de vous lire .
Mr et Mme Champion 
Mon Numéro de Tel 00225 58 08 92 73
C’est le corps de l’arnaque qui est systématiquement le même et qui doit vous faire fuir à grandes jambes:

· L’acheteur est à l’étranger pour travail et n’est pas en France, mais il habite une grande ville française qui « sonne bien ». En réalité il est de nationalité étrangère et y réside.
· Un acheteur qui est disposé à acheter le bien (éventuellement après en avoir discuté avec sa femme « qui est très emballée »).

· Il ne négocie pas le prix et vous demande d’indiquer votre dernier prix dont il n’a aucune idée étant donné que vous ne l’avez pas indiqué sur le site.

· Et surtout il vous demande vos coordonnées personnelles dont votre adresse, votre numéro de téléphone fixe ET mobile (quelle utilité ? il l’a déjà !).
Etape 3 : Le piège se referme

Fort de ces informations que vous lui auriez retourné par naïveté, voici très clairement et à coup sûr ce qui se produirait alors :

1. Vous auriez retiré l’annonce du site de vente en ligne, convaincu que votre article était vendu.

2. Vous aviez mis en ligne des photos de l’objet que votre interlocuteur n’a pas manqué de copier.

3. Ne rêvez pas, vous n’aurez jamais d’argent à aller chercher à la Poste. Officiellement pour des problèmes de retards etc.

4. En attendant votre mystérieux acheteur a mis en vente votre bien en votre nom, avec vos photos et dans le cas où il réussirait à le vendre, il ne manquera pas de récupérer l’argent et de fournir VOS coordonnées afin que l’acheteur aille retirer son bien honnêtement acquis.
5. Ce même second acheteur dont vous ignorez l’existence se présentera à votre domicile pour réclamer son dû que vous ne lui avez pas vendu.

6. Vous serez alors dans l’impossibilité de prouver formellement votre bonne foi.

7. L’escroc lui aura disparu et aura récupéré l’argent qui lui a été envoyé.

8. Votre capacité de recours dans ce cas présent est pratiquement nulle, le premier acheteur étant quasiment tout le temps dans un pays étranger n’ayant aucun accord juridique avec la France.
Vous aurez alors été victime de l’escroquerie organisée dite « l’arnaque au mandat cash ».

