
 
30 mai - Diner-débat : « l’effet de levier de l’industrie de défense 

pour le développement économique » avec Marc DARMON 
Directeur général adjoint, Thales Systèmes d’Information et de 
Communication Sécurisés Président du GICAT  

 
Introduction par le Président François CHARLES 
 
Bonjour et merci pour ce  nouveau diner sur les dynamiques nationales et 
européennes 
 
Nombreux regrets 
 
Merci à la Sénatrice Anne-Catherine LOISIER, Sénatrice de la Côte d’Or, 

Vice-Présidente de la commission des affaires économiques pour ce 
parrainage 

 Présentation I.R.C.E., indépendant, généraliste, politique publiques et éco-
systèmes pour les dynamiques européennes, études, événements, à 
charge et à décharge 
 
L’Europe est finalement le sujet dont les citoyens et les pays parlent le plus, 
sauf qu’ils n’ont pas toujours les mêmes lunettes. L’Europe ne signifie pas 
forcément marcher tous à l’unissons dans tous les domaines entre pays ou 
groupes de pays, et pourquoi pas dans une certaine forme de dépendance 
dans l’interdépendance avec solidarité, où la confiance n’exclut pas le 
contrôle ni l’adaptation et où tout est possible entre les administrations et 
les industriels de différents pays.  
 
Dans le cadre de nos travaux sur la défense, l’industrie, l’économie et 
l’innovation, il était important d’avoir un regard sur la relation et l’effet de 
levier entre la défense et l’économie notamment sur fond post covid, de 
conflit en Ukraine avec ses effets induits au sein de l’UE, 
 
Qui de plus indiqué pour nous parler ce soir que Marc DARMON Directeur 
général adjoint, Thales Systèmes d’Information et de Communication 
Sécurisés Président du GICAT que je présenterai mieux tout à l’heure 
 
Peut-être parlerons-nous de liens cycliques et entrainants et des bénéfices 
entre la défense et le civil, des points communs et des différences 
permettant des passerelles intelligentes, d’investissements, de l’innovation 
voire de la recherche avec ses audaces mais aussi son pilotage efficace 
sur les applications concrètes (TRL élevés), de l’effet transverse du 



numérique et des télécoms, du maintien en condition opérationnelle, de la 
3D, du développement durable, etc… 
 
Peut-être parlerons-nous du prix et du coût de la sécurité, du poids 
économique pour la nation et les territoires, des points communs et 
différences terre air mer,  d’économie de guerre, encore faut-il que nous y 
soyons, que ce soit contre le Covid ou la Russie, 
 
Peut-être parlerons-nous aussi des réalités nécessaires Etat-industrie dans 
un secteur particulier avec couts objectifs, livres ouverts bonus malus et 
partages des risques, des relations entre les grands donneurs d’ordres et 
les PME, d’emploi, de formation, de réserves dont spécialistes,  
 
Peut-être parlerons-nous des approches comparatives (regrets absences 
ambassades) en Europe avec la valorisation du système français mais 
aussi prise en comptes des initiatives européennes 
 
Peut-être parlerons-nous d’Indépendance et d’autonomie stratégique, de 
possible segmentation et d’interdépendance nationale et européenne 
 
Peut-être parlerons-nous de bien d’autres sujets dont je pourrais tenir 
longtemps et nous le ferons de façon constructive et bienveillante 
 
 
*** 
 
Intervention 
 
Avec de nombreuses inventions historiques, la France est toujours leader 
de l’industrie complexe dont de défense, dont il est toujours plaisir de 
parler. Elle est l’intégration de tout ce que l’on aime dans l’industrie, nourrie 
de toutes les avancées de techniques modernes, extrêmement peu 
délocalisable avec l’industrie de sécurité et de cybersécurité, où la valeur 
ajoutée propre est très importante.  
 
L’industrie de défense est très répartie en région, dans les petites villes ou 
moyennes, souvent le premier voire le seul employeur, qui assure un 
équilibre avec la région parisienne. Industrie exportatrice indispensable 
avec plus de 40%, important pour étaler les coûts de développement, avec 
doublement du chiffre d’affaires. Effet de levier important. Un euro investi 
par l’Etat lui rapporte deux euros en retour. Tout investissement y est positif, 
idéal pour un plan de relance même si l’industrie de défense n’y a pas été 
éligible, bénéficiant de la loi de programmation militaire (LPM). 



 
Industrie très technologique avec 30 milliards d’euros de CA, dont 8 pour 
l’industrie terrestre et aéroterrestre avec 50 000 salariés sur 250 000 directs 
et indirects dans 4000 entreprises dont grands groupes leaders mondiaux, 
ETI, PME, start-up et un écosystème académique important.  
 
Les militaires ont inventé internet et l’explosion des télécommunications 
civiles ont ensuite en retour innervé la défense. Le développement est 
vertigineux en dehors des technologies de communication et touche 
désormais l’IA, le traitement de données big data, 5G, 6G, les réseaux 
sociaux. Toutes ces technologies ont des applications défense. Il est 
impensable que les opérationnels aient des logiciels moins ergonomiques 
et puissants que ceux utilisés pour leurs loisirs qu’ils connaissent bien. 
L’industrie de défense est devenue deux fois high tech, en intégrant le 
monde civil mais en intégrant aussi les besoins opérationnels avec 
contraintes extrêmes. Les ingénieurs doivent désormais être capables 
d’adapter ces deux mondes séparés il y a 30 ans.  
 
Les challenges de l’industrie connaissent aujourd’hui un énorme défi de 
ressources humaines en terme de recrutement et d’intégration, fidélisation 
d’ingénieurs mais aussi de techniciens et mécaniciens, en décalage par 
rapport au taux de chômage actuel. Depuis la fin du covid, le recrutement 
chez Thales est passé de  7000 à 13 000 ingénieurs par an. La branche 
télécommunications, cloud et cybersécurité a un besoin de 4000 ingénieurs 
par an dont 2600 en France.  
 
Enjeu également lié à la crise de la pénurie des composants que subit 
aussi l’industrie civile, issue du nombre croissant dans les machines du à la 
numérisation et du rebond post covid. Fragilité des sous-traitants et 
fournisseurs sur la supply chain et les matières premières. Sujets différents 
de 2019 où il s’agissait de disruption, de nouvel entrant transformant le 
marché, de difficultés d’ingénierie basées sur des besoins et des demandes 
différentes. Aujourd’hui problèmes opérationnels plus classiques mais de 
plus grande envergure. Il convient toujours d’expliquer que le domaine de la 
défense est attractif, avec un certain sens sur les valeurs, la démocratie. 
 
L’industrie de défense n’est pas autonome, est régulée, et fait partie en 
France d’une politique industrielle performante. La Délégation Générale 
pour l’Armement gère de façon performante une politique industrielle qui 
consiste à décider sujet par sujet, capacité par capacité, de choisir  
d’acheter sur étagère comme par exemple des camions ou acheter national 
pour des besoins de sécurité ou de souveraineté comme par exemple des 



avions de combats, sous-marins nucléaires, radars, sonars, sans rougir 
face aux Américains. 
 
Différence entre stratégie, qui consiste à choisir les combats, et tactique qui 
revient à savoir comment les gagner. Donc Importance d’une stratégie 
industrielle et importance d’une Base Industrielle et Technologique de 
Défense (BITD) française capable d’avoir une certaine autonomie et 
capacité. La politique industrielle de la DGA est performante et enviée.  
 
Le Cloud computing est la combinaison de trois choses : capacité de 
mutualisation d’ordinateurs, de serveurs, de capacités de calcul et de 
stockage pour que plusieurs personnes puissent utiliser la même 
infrastructure pour payer moins cher et faire des économies. Mais il permet 
aussi une rapidité phénoménale de configuration avec des entreprises qui 
peuvent apporter des solutions immédiatement exploitables, plutôt que la 
création de data center dans l’entreprise. Enfin, peuvent y tourner des 
applications modernes efficaces.  
 
La solution cloud computing doit exister pour la défense, avec des 
capacités de communication quasi infinies, ainsi que des data center à l’abri 
du risque et des systèmes de sécurité accessibles à tailles humaines, qui 
doivent fonctionner même quand les telecom sont brouillées ou coupées, et 
qui doivent empêcher l’ennemi de récupérer les données. Une solution 
consiste à prendre la puissance de google et d’y ajouter ce qu’il faut en 
ayant le meilleur des deux mondes.  
 
Exemple du Combat collaboratif : un premier véhicule voit quelque chose, 
un deuxième décide et un troisième tire avec une combinaison de capacités 
de télécommunication à haut débit, de calcul sophistiqué et de sécurité 
 
L’intelligence artificielle permet de détecter les événements anormaux que 
l’on n’a pas su programmer, avec des applications importantes dans le 
domaine de la défense comme par exemple le contrôle d’entrée sur un site 
 
La Cyber sécurité est un marché gigantesque dans le monde civil. Cyber 
pollution, Cyber espionnage et cyber sabotage. La protection des 
entreprises et des administrations est un business. Détecter et intervenir en 
cas d’attaque, en recrudescence qu’il y a 15 ans car le numérique est 
partout et les cyber attaquants se sont spécialisés, avec une technique 
quasi militaire, dont une grande partie se retrouvent en Europe.  
 



Dans le monde militaire, importance de la cyber résilience de toute la 
supply chain afin de continuer à produire sainement et protéger les 
systèmes d’armes contre les cyber attaques.  
 
Selon un sondage GICAT GICAN GIFAS, 64% des sondés ont une bonne 
opinion de l’industrie de défense, 70% reconnaissent le rôle du 
rayonnement de la France à l’international ainsi que l’impact technologique 
et économique de l’industrie de défense, 60% la considèrent comme 
innovante,  88% sont très favorables à ce que la France héberge les trois 
plus grosses expositions au monde telles que le Bourget Eurosatory et 
EuroNaval. 
 
Reprise des sujets par FC 
Rappel des évents IRCE Lunar Society 
Les avions doivent être beaux mais doivent fonctionner 
Rappel diamant IRCE multifacettes 
Sites industriels régionaux à exploiter  
RITA, réseau maillé militaire a initié internet, avec 75% d’offsets aux Etats-
Unis 
Quantique depuis les années 50 
Il faudra toujours des hommes pour commander les robots, quoique..  
Etendue du risk management à la DGA 
Chips Act de l’UE sur les composants industriels et semi conducteurs  
Notion de Souveraineté différente France et Allemagne 
Rôle de l’état 6° force de Porter important sur la normalisation, arme 
commerciale, doit être un stade plus qu’un but avec apports sous-jacents 
Gafam et armement au moment ou Microsoft se lance dans la fusion 
Mali high-tech mais fortins Vauban 
Combat collaboratif, avancer sur un seul écran  
SCAF système de système idem scorpion  
Salons remarquables 
Importance des PME dans la chaine de valeur 
 
Débat 
 
Vœux de Baguette magique : 
L’écosystème entre groupes, ETI, PME et  start up concoure à une 
innovation transverse et qui permet notamment d’exporter. La technologie 
va plus vite aujourd’hui que les grands programmes d’armement. 
L’économie de guerre motive l’accélération les cycles. Même si réduits de 8 
à 4 ans, ils restent très disjoints de cycles technologiques. Risques de 
versions différentes chez le fournisseur de composants : problème 
d’embrayage entre cycle défense et celui de la tech. Problème des 



décisions sans prise en compte des réalités de ce que l’on fait et que de 
nombreux sujets de besoins opérationnels n‘ont rien à voir avec les 
standards. La seule chose qui fonctionne est de prendre les technologies 
civiles et les adapter au besoin opérationnel de souveraineté et non 
proposer des produits spécifiques en dehors du civil ou prendre simplement 
des produits sur étagère du civil. Ne pas développer ce qui existe déjà mais 
utiliser l’argent comme effet de levier.  
 
Retour sur les exemples des ingénieurs Thales qui ont réduits deux circuits 
imprimés en une seule carte sur téléphone Nokia pour insérer la 
cryptographie et de l’utilisation du logiciel Cassandra fabriqué par facebook, 
mis en open source, avec transformation et sécurisation pour les écoutes. 
 
Quid des 4 piliers de la chaine de valeur état industrie : Coûts objectifs, 
livres ouverts, bonus malus, partage des risques ?  
R : Nous ne sommes pas en guerre mais besoin  d’économie de guerre 
pour couvrir un conflit de haute intensité sans être seul. Fabriquer, 
développer plus vite, être plus réactif, choisir les bons sujets de ce que l’on 
veut vraiment et de ce que l’on a pas besoin. 
Consommation 1700 chars lourds russes détruits, 40 000 obus tirés par 
jour, pour tenir il faut reconstituer du stock, produire plus rapidement 
certains équipements, prioriser et augmenter les cadences sur 12 grands 
systèmes, beaucoup de sujets terrestres. « Nouveau solfège » selon E. 
Macron à Eurosatory, penser autrement les cycles de développement 
Identifier le juste besoin notamment dans les spécifications en traitant 
séparément les extrêmes.  
Hybridation entre les systèmes plutôt civils style ex Starlink avec des 
systèmes hyperprotégés ex satellite géostationnaire Syracuse 
 
Rappel FC des réalités franco autre chose Microsoft, Qwant, Satellites 
IRIS, GAIA-X, quid OVH non totalement sécurisé, pourquoi fonctionner 
avec Google vis-à-vis notamment des 300 points:   
R :La souveraineté est la raison d’être de Thales et Google est contrôlé.   
Le CLOUD contient  trois niveaux de confidentialité différente. IAAS : calcul 
mutualisé OVH sans doute une prouesse technologique moins cher que les 
grands Américains, certifié infrastructure. La sécurité OVH est faite par 
Thales qui a beaucoup d’applications chez OVH. Au dessus on trouve le 
PAAS, plateforme logiciel mutualisés, traitement de la donnée, IA, calcul, 
reconnaissance du langage, puissance et performance non rattrapable et 
donc pas le choix d’aller sur Microsoft standard, soit système sécurisé par 
Thales. Définition d’une architecture technique selon les critères ANSSI qui 
certifiera ou pas. Développement des propres locaux, datacenter, 



compétences en faisant tourner google de façon sécurisée, certes plus cher 
qu’OVH qu’il faut aussi pousser. 
GAIA-X sera difficile car les acteurs européens les plus actifs des filiales de 
groupes étrangers installés en Belgique, Allemagne et Espagne.  
 
 
Q : témoignage sur l’uber de l’artillerie, possibilité de commander un tir 
depuis un smartphone et le premier qui peut apporter la solution le fait, de 
façon cryptée ? 
R : idem pour les hélicoptères, idem faux Tinder pour localiser les officiers 
russes, etc.. faire le lien entre les bonnes idées et le marché qui est très 
sélectif. Voir travaux de l’agence d’innovation de défense. Débat sans fin 
entre start up et PME pour réaliser. Miser aussi sur les groupes pour passer 
à l’échelle de fabrication et exporter.  
 
Rappel FC de la réussite en R&D passe par l’impact, la valorisation et la 
présence d’utilisateurs finaux 
 
Q : OK pour l’effet de levier financier et le retour sur investissements, mais 
qu’en est-il pour les aspects technologiques et l’innovation de recherche ? 
Effet d’entrainement ou d’éviction ? 
R : il y a 25 ans, les marchés de défense tiraient le civil. Ce n’est plus 
forcément le cas mais le secteur défense reste performant sur les sujets 
choisis conservés par exemple sur la sécurisation des sujets Google, 
protection, chiffrage des données.  
 
Q : qu’attendre de l’UE ? Qui aurait prédit l’achat en commun ? Choix des 
achats tchèques ?  
R : un diner entier serait opportun. Différence de vue entre petits pays qui 
préfèrent une sécurisation étasunienne et grands pays qui cherchent à 
maitriser la technologie nationalement. L’UE ne prend pas forcément le 
meilleur et finance des compétences nouvelles et politiquement opportunes 
plutôt que renforcer l’existant. (faire une politique industrielle intelligente, cf 
offsets) et peut par exemple financer Loockeed Martin Slovénie (idem pour 
avion électrique) plutôt que MBDA Italie. Mettre une police pour défendre 
certains sujets stratégiques qui le méritent. 
S’agissant du SCAF, sensé prendre le relais du Rafale et de l’Eurofighter. 
Les programmes multinationaux sont une idée de bon sens pour mutualiser 
quand on sait qu’il existe 12 programmes de frégate en Europe par rapport 
aux deux programmes étasuniens et la somme des budgets européen est 
plus faible que le budget étasunien. Mais il faut un leader clair, comme 
Dassault Aviation sur SCAF avec expérience mono-constructeur, et un best 
champion qui sait faire les sous-éléments comme le radar, le train 



d’atterrissage mais terminer par cela avec retour industriel et non 
commencer. (rejoint donc la notion de segmentation par compétence) 
Problème sur le projet de char franco-allemand car différence entre 
industrie de défense et défense de l’industrie. Important de Commencer par 
les compétences et étudier les retours et non l’inverse.  
 
Rappel par FC que la France vient de racheter des avions de guet 
étasuniens plutôt que choisir une ancienne solution franco-suédoise. 
 
Q : Certains acteurs s’en sortent-ils mieux pour gérer les problématiques 
actuelles ? 
R : Non. Mais problème collectif sur l’attractivité. Problème des 
financements de l’industrie de défense notamment dans les territoires. 
Problème aussi sur les assurances. Peu de prise en considération de 
l’identité globale.   
 
Q : Pourquoi ne pas citer Outscale par rapport à OVH ?  
R : Quelques opérateurs dont Outsacle, skyway, OVH pour la partie IAAS. 
Mais aussi SAAS avec plusieurs centaines d’acteurs. La France est bonne 
en mathématiques, cryptographie, chiffrement, avec des niveaux 
académiques élevés, calcul quantique, chiffrement, recherche d’autres 
solutions de chiffrement post quantiques. Deux solutions actuelles IBM et 
Thales. Les Français n’aiment pas être écoutés et développent leurs 
compétences. Les  Normes de sécurité sont élevées. En Allemagne, Italie 
et Espagne, les critères sont plus faibles. Il faut pousser le niveau 
d’exigence de l’ENISA qui tire plutôt vers le bas. (revoir le compte rendu de 
réunion visio avec l’ENISA). 
 
Q : Quelles coopérations avec les Etats-Unis ? Pourquoi les Français 
rarement présents dans les salons étasuniens.  
R : Par souveraineté, les Français ne veulent pas dépendre des contraintes 
ITAR par rapport à d’autres pays qui n’en sont pas gênés.   
 
Q : Comment combiner à la fois les problèmes de sourcing qui peuvent 
conduire à faire des choix et le maintien de sites industriels dans des 
régions jugées peu attractives dont  ferté saint aubin et Montluçon 
R : Tiraillé entre besoin économique de délocalisation et la résistance à le 
faire, mais le sujet est désormais caduque car prise de conscience que 
nous aurions perdu des capacités. Le sujet est de prévoir désormais ce que 
l’on retrouve, exemple des cartes électroniques. La cessation d’activité 
couterait plus cher. 
 
 



 
 
Q : Quel positionnement de l’industrie de défense dans la matrice 
BCG (Boston Consulting group) ? 
R : produits star comme les sonars et les radars et si possible les post radio 
tactiques mais surtout les Rafales désormais. Beaucoup de poids morts et 
dilemmes comme pour les chars Leclerc.   
 
 


