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Le présent document est le premier d’ une série detrois articles sur la fraude et le contréle
interne que M. Colby signera dans le Reper.

Ce premier article vise afaire ressortir combien il est important pour une société de mettre
en place des contréles en vue de se prémunir contre certains risgues, a examiner les divers
types de risques auxquels les sociétés sont exposées de nos jours, a souligner I'importance
de la protection des données, a expliquer pourguoi les entreprises doivent mettre en place
des systemes de contréle interne rigoureux pour prévenir et détecter les activités
frauduleuses et a analyser lafagon dont les CGA peuvent contribuer al’amélioration de

I’ environnement de contrdle.

Introduction

De nosjours, les entreprises sont exposées a divers risques. Le risque de perte découlant
d’une fraude figure parmi les risques les plus importants. Et ce risque s'intensifie
rapidement pour les entreprises de toutes tailles. Les fraudes peuvent étre d’ origine interne,
externe ou alafoisinterne et externe. Selon de nombreux spéciaistes de lafraude, le
meilleur moyen de réduire au minimum le risque de perte découlant d' une fraude, de méme
que les autres risgques, consiste a concevoir des contrdles internes qui protégeront les actifs
et les ressources de | entreprise et qui feront en sorte qu’il sera difficile de commettre ou de
camoufler des activités fraudul euses.

L'importance des contrdles

En régle générale, lanotion de « contréle interne » N’ a pas de secret pour les comptables,
dont le travail s appuie essentiellement sur la prémisse que les contrdles internes d’ une
entreprise aident celle-ci a s assurer que ses résultats financiers sont comptabilisés
adéquatement. Dans le contexte commercial actuel, les diverses menaces alaviabilité des
entreprises et |e risque de fraude gagnent beaucoup en importance. Il est toutefois possible
de concevoir des contrdles internes, ou d améliorer les contrdles en place, de maniére a
compliquer latéche de ceux qui souhaitent commettre ou camoufler une fraude et & assurer
la protection des actifs de lasociété ainsi que I’ exactitude, I’ intégrité et la sécurité des
ressources des systémes. Les contréles internes doivent cependant porter sur I’ ensemble
des activités d’ exploitation et de gestion de I’ entreprise et non pas seulement sur les
fonctions liées al’information financiére. Pour offrir un supplément de sécurité, il est en
outre essentiel que le systéme de contrdle interne soit diment appliqué.



Certains conseillers en sécurité et spécialistes de la fraude comparent le cadre commercial
actuel, axé sur latechnologie, a une « course al’armement ». Les entreprises continuent de

s appuyer lourdement sur la technologie pour leur exploitation et leurs autres activités, mais
le paysage technologique est en évolution et en expansion constantes. L’ expression « course a
I"’armement » décrit bien la course entre ceux qui tentent de protéger les systémes

technol ogiques des entreprises et ceux qui tentent de compromettre ces mémes systemes.

L’ évolution technologique afait passer |es entreprises des gros ordinateurs centraux aux
serveurs de résealx et des ordinateurs de bureau aux ordinateurs portables qui permettent une
plus grande mohilité du personnel. Nous avons également assisté al’ avenement d’ Internet et
du commerce électronique, lequel tire parti d’ Internet. Gréce a ces percées technol ogiques,
I'information et les ressources autrefois conservées al’ intérieur de |’ organisation (les gros
ordinateurs centraux et les ordinateurs de bureau) sont maintenant accessibles de I’ extérieur
de |’ organisation (serveurs de réseau et ordinateurs portables), a partir de n’importe ou dansle
monde (Internet et commerce éectronique).

Tout le sens de cette course al’ armement « technologique » devient manifeste pour les
entreprises lorsqu’ elles constatent que, souvent, les contrdles visant a protéger leurs systémes
et leurs ressources ne sont pas congus aussi rapidement gue les systémes en question. Ce
décalage entre la mise en cauvre des innovations technol ogiques et la mise en place des
systémes de contrdle crée une breche, et ¢’ est 1a que des gens malhonnétes peuvent causer de
sérieux dommages.

Les risques auxquels les entreprises sont exposees

Les exigences des entreprises al’ égard des systémes de comptabilité et d’ information sont de
plus en plus grandes. Pour répondre aux besoins d'information des entreprises, les systémes
sont donc de plus en plus complexes. Le contrble de la sécurité et de I’ intégrité de ces
systemes revét donc, lui aussi, une plus grande importance. Les risques liés aux systemes de
comptabilité et d’information des entreprises sont variés, maisils peuvent étre regroupés en
quatre grandes catégories distinctes :

- Catastrophesd ordre naturel et politique — Cette catégorie comprend les actes terroristes,
les tremblements de terre, les inondations et les incendies. Elle comprend également la
possibilité d’ actes terroristes ou d' instabilité politique dans des territoires étrangers ou
I’ entreprise exerce des activités.

- Défaillances des systemes — Cette catégorie comprend généralement les défauts de
fonctionnement des ordinateurs et les erreurs de programmation, de méme que les
défaillances du matériel, les pannes de courant et les erreurs non détectées dans la
transmission des données.

- Erreurset actes non intentionnels — Cette catégorie englobe essentiellement les erreurs
humaines et les accidents causés par la négligence humaine, les manquements ala
procédure et les lacunes aux chapitres de laformation et de I’ encadrement du personnel.

« Fraudes — Cette catégorie comprend les risques découlant d’ actes intentionnels visant a
priver I’ entreprise de ses ressources ou de ses actifs.

Le profil derisgue n’est pas le méme pour toutes les entreprises. Certaines entreprises sont
exposées aun niveau de risque plus faible que les autres entreprises dans une catégorie et aun
niveau de risque plus élevé dans une autre catégorie. Ces écarts s expliquent par divers
facteurs, notamment le lieu ou |’ entreprise exerce ses activités, le degré de dépendance a

I’ égard des ressources technol ogiques et |a nature des contrdles mis en place pour réduire au
minimum I’ exposition aux divers risques.
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La nécessité de protéger les données

Compte tenu des risques décrits ci-dessus et du fait que les entreprises s' appuient de plus en
plus sur les systémes informatiques, il est de toute premiére importance de controler et de
protéger ces systemes. Toutes |es entreprises, grandes et petites, sont exposées a certains des
risgues mentionnées ci-dessus, sinon atous ces risques, et il ne fait aucun doute que les
risques liés aux systémes informatiques ne font que croitre. Plusieurs études menées au cours
des dix derniéres années se sont intéressees aux raisons pour lesquelles les risques liés aux
systémes informatiques continuent particuliérement de s'intensifier. Voici lesraisons les plus
couramment invogquées :

« L’accroissement du nombre de systemes client-serveur met I'information ala disposition
d’un plus grand nombre de personnes.

« Comme les résealix locaux et les systemes client-serveur diffusent des données a un grand
nombre de personnes, ils sont nettement plus difficiles a controler.

- Lesréseaux longue portée (WAN) permettent aux clients d’ avoir acces aux systemes et aux
données de leurs fournisseurs, et vice versa.

« L'utilisation d’ Internet pour conclure des opérations commerciales donne a des personnes
des quatre coins du monde la possibilité d’ avoir acces a des données délicates.

Les données de I’ entreprise sont sans contredit la composante des systémes informatiques qui
exige la plus grande protection. Les entreprises doivent comprendre que les données sont une
ressource stratégique et que leur protection doit représenter une priorité stratégique. Nombre
d entreprises feraient faillite si des données essentielles cessaient d’ étre accessibles pendant
une courte période. Les données d' une entreprise peuvent également présenter un intérét
certain pour ses concurrents. Les listes de clients, les données sur la conception des nouveaux
produits et les listes de prix sont des exemples de documents trés prisés qui ne sont souvent
pas suffisamment protégeés.

Malgré I’intensification des risques auxquels sont exposes | es systemes informati ques et
I"'information vitale, nombre d’ entreprises ne protégent pas adéquatement leurs données. Le
plus souvent, les raisons invoquées pour expliquer les lacunes au chapitre de la protection
reposent sur des perceptions plutét que sur des faits. Les problémes pouvant découler des
lacunes des contrdles informatiques sont souvent sous-estimés ou minimisés, particuliérement
au sein des petites entreprises qui croient que seules les grandes entreprises sont exposées aul
risgque. Dans bien des cas, ces entreprises ne se sentent pas concernées par le risque de perte
de données vitales. Les répercussions sur le contrdle du passage d' un systéme centralisé aun
systéme en réseau ne sont pas toujours bien comprises. Nombre d’ entreprises ne comprennent
pas que la sécurité des données est essentielle aleur survie. Finalement, de nombreuses

soci étés estiment que les avantages de la protection demeurent inférieurs aux codts.

Pour devenir plus proactives sur le plan de la sécurité et de la protection des données, les
entreprises doivent fournir de I’ information aleurs employés sur les mesures de contréle et la
protection des données. Certaines sociétés commencent a établir des politiques bien
structurées, en matiére de sécurité des données, en intégrant les contréles de sécurité au
processus méme d’ élaboration des applications.

Toujours sur le plan de la protection des données, les sociétés devraient envisager de
transférer les données délicates emmagasinées sur des serveurs non protégés vers des
environnements plus sécuritaires. Elles devraient également limiter |’ accés aux données
délicates et aux serveurs non protégés. En outre, comme les objectifs du contréle interne sont
les mémes quelle que soit la méthode de traitement des données utilisée, des politiques et
procédures différentes doivent étre adoptées a |’ égard des systémes informatiques.
Finalement, il est plus difficile d’ opérer une séparation des taches incompatibles dans un
environnement informatisé que dans un environnement traditionnel. Il ne faut pas oublier que
laresponsabilité d’ ensemble de la sécurité du systéme incombe ala haute direction. Cette
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derniére doit diriger par I’ exemple et ne pas passer outre aux controles en place. L'intégrité de
tous les systemes de contréle interne repose sur une application indéfectible.

La contribution des CGA

Les CGA peuvent contribuer de deux fagcons ala modification de I’ environnement de
contréle. D’ abord, ils sont souvent appelés a participer ala conception ou al’ amélioration des
systémes de contrdle interne, soit atitre de conseillers indépendants, soit atitre de contrdleurs
delasociété. Grace aleur formation, les CGA ont une excellente compréhension du
fonctionnement des environnements de contrdle traditionnels, de leurs objectifs et de leur
conception. Bien conscients du fait qu’il faut améliorer les environnements de contréle pour
réduire au minimum ou éliminer les divers risques et menaces, les CGA sont particulierement
bien placés pour faciliter la mise en place des changements qui s'imposent.

Les CGA exercant en cabinet peuvent également favoriser la mise en place de changements
au chapitre de I’ environnement de contr6le par I’ intermédiaire de leurs activités de
vérification. En qualité de vérificateur, vous procédez toujours a une évaluation de

I’ environnement de contrdle interne de I’ organisation, généralement dans le but d’ estimer la
probabilité que les résultats financiers que vous vérifiez contiennent des inexactitudes. En
vertu des nouvelles exigences du Manuel de I'|CCA, le vérificateur doit également évaluer la
probabilité de fraude au sein de I’ organisation. Compte tenu des nouvelles exigences et du fait
gue le vérificateur signale généralement al’ organisation les lacunes constatées, les CGA
devraient, au cours de leur examen du systéme de contrdle interne, chercher a déterminer si

I’ organisation a mis en place des contréles adéquats en vue de protéger ses actifs et les
ressources de ses systeémes contre tous les risques et toutes |es menaces.

Conclusion

Comme les menaces et les risques auxquel's sont exposes les actifs et les ressources vitales
des entreprises se font de plus en plus importants, la mise en place de contréles est désormais
essentielle. Jusqu'ici, les contrdles internes étaient généralement congus en vue d’ assurer

I” exactitude des résultats financiers présentés par |’ organisation. Etant donné I’ intensification
des risques, et particuliérement du risque de fraude, ces contrdles doivent également étre
congus en vue de compliquer latache de ceux qui souhaitent commettre ou camoufler une
fraude et de réduire au minimum le risque de perte pouvant découler de divers types de
menaces.

De nosjours, les risques auxquels sont exposées les entreprises sont variés et ils se
multiplient plus rapidement que par le passé. Parmi ces risques, mentionnons les catastrophes
d'ordre naturel ou politique, les défaillances des systémes, les erreurs et les actes non
intentionnels ainsi que lafraude. S'il importe tant que les entreprises améiorent leurs
contrdles, ¢’ est parce que ce faisant elle seront mieux en mesure de réduire au minimum les
pertes pouvant découler des divers risques auxquels elles sont exposées. En outre, compte
tenu de I’ utilisation accrue d' Internet et des réseaux client-serveur, I'information vitale des
entreprises est de plus en plus menacée. En effet, s'il est désormais plus facile d’ accéder aux
données, il est en revanche plus difficile de les protéger. Jamais la protection des données
vitales de I’ organisation n’aura été aussi cruciale.

Or, malgré I'importance des données, de nombreuses entreprises négligent encore de se
protéger adéquatement. Nombreuses sont celles qui estiment que les menaces ou les risques
liés aux données sont minimes ou que la sécurité des données n’ est pas essentielle aleur
survie. D’ autres font valoir que les avantages demeurent inférieurs aux codts. Elles n’ ont pas
compris que les données constituent une ressource stratégique et que leur protection devrait
représenter une priorité stratégique. Essentiellement, la responsabilité de la protection des
systemes et des données vitales de I’ organisation incombe a la haute direction et, pour étre
efficaces, les contréles doivent étre diment appliqués.
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Dans la deuxiéme partie de cette série de trois articles, nous proposerons une méthode pour
vous aider a concevoir des contrdles permettant d’ atténuer les risques. Dans latroisieme
partie, nous discuterons des stratagémes de fraude les plus courants et des indices de leur
existence. Il est plus facile de concevoir des contréles visant a atténuer les risques de fraude
lorsqu’ on comprend comment la fraude est perpétrée.
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